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基于关联关系的个人信息权保护 
 

陈  醇 
 

 

摘  要：信息的共享不会损害信息本身而会损害个人权利，保护个人信息的原因不在于

个人信息的信息特征而在于个人信息与个人权利的关联关系，既有个人信息权益理论与保护

方法或未能全面、正确地理解这种关联关系，或忽视了这种关联关系。个人信息对个人权利

的关联利益可分为防御性利益与增进性利益，将以上独立的关联利益上升为权利即是个人信

息权，这种通过权利化方法保护上述关联利益的理念可称为关联权利理念。关联权利理念试

图从权益本质与保护方法上拓展既有学说，以明确个人信息保护法的真正目标，揭示个人处

理者保护个人信息的法理依据，促进信息的利用、集中与各方信息权益的良性循环。《个人

信息保护法》的解释中应当根据关联权利理念建立防御权与增益权并重的个人信息权利体

系，添加个人信息的使用权、转让权、整合权等增益权规范，明确个人信息处理权的取得方

式以搭建个人信息权与个人信息处理权之间的桥梁，以穿透式关联关系解释个人信息处理者

对个人信息权的保护义务，并重视《个人信息保护法》与《民法典》的对接适用。 
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引言 

权利是对法律生活多样性的最后抽象。
〔1〕法律已经成功地将多样性的“法律生活”抽象为各

种权利，但是在个人信息的权益属性及其保护方法之上却众说纷纭，权利理论及其保护方法似乎

遭遇了各种困难。个人信息的权益属性及其保护方法是个人信息保护法律制度的基础，近年来，

个人信息保护法律制度的研究日益繁盛，然而，对其中基础的研究却似乎陷入了困境与无奈。笔

者试图从个人信息与信息的区别入手，探索个人信息与个人权利的关系，讨论个人信息的权益属

性及其保护方法问题。 

                                                        
［作者简介］陈醇，浙江师范大学法学院教授。 

〔1〕［德］迪特尔·梅迪库斯：《德国民法总论》，邵建东译，法律出版社 2000 年版，第 62 页。 
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一、既有个人信息权益理论的疑问 

（一）个人信息与个人权利的关联关系 

信息的共享不会损害信息本身，由此得出的结论是，仅从个人信息的“信息”特征上难以得

到保护个人信息的法理依据。“信息作为一种资产的最独特特征之一是，它可以在任何数量的人、

业务领域和组织之间共享，而不会导致各方价值的损失。”
〔2〕更为重要的是，与大多数资源表现出

递减的使用回报不同，“信息实际上在使用越多时价值越高——也就是说，它表现出递增的使用回

报。信息的主要成本在于其获取、存储和维护——使用它的边际成本几乎可以忽略不计”。
〔3〕以上

学者从资产视角对信息七个法则的研究，足以否认为保护信息本身而保护信息的意图或努力。信

息资产法则经常被推广至个人信息，从而得出个人信息应当共享而不是保护的结论。“数据或信息

的公共性、可共享性，决定了个人数据本身的公共性”，因此，个人信息保护应当从个人控制到社

会控制
〔4〕；也有学者因此认为信息不具有稀缺性，“由基于稀缺的法律到基于充裕的法律，传统

私法的权利化体系起初建立于客体（主要指有形物）的稀缺之上，客体的稀缺导致了法律上定分

止争的必要”。
〔5〕信息因其共享性特征而不具有稀缺性，就没有必要予以保护或权利化。即使为了

鼓励发明创造而保护一些信息，也可以通过知识产权法等完成任务。
〔6〕可见，如果“个人信息”

与“信息”没有区别，法律对个人信息予以保护是没有必要甚至是有害的。 

但是，“信息”与“个人信息”是不同的，个人信息与个人权利之间存在客观的关联关系。同

一自然人的权利与个人信息联结于该自然人，且指向其个人财产或人格的不同方面。“个人信息—

个人—个人权利”是一种客观存在的结构，个人信息与个人权利之间的关系不是人为的预设，而

是客观存在的关系。例如，张三的金融信息与此信息相应的财产权均联结于张三，且指向相同金

融资产的不同方面，它们均秉承金融资产的特征。有学者讨论了信息量与不确定性之间的关系，

指出信息是能够用来消除不确定性的东西。
〔7〕自然人的个人信息可以针对性地消除其个人财产或

人格的不确定性，从而与个人权利产生关联。个人信息是“个人+信息”，其中不只是“信息”，

还包括了个人与信息的联结。信息与个人的关系，终究不过是个人信息与个人权利的关系。从权

                                                        
〔2〕 Daniel Moody & Peter Walsh, Measuring the Value of Information: An Asset Valuation Approach, European Conference on Information 

Systems, 1999 (ECIS’99), https://www.researchgate.net/profile/Faris_Alshubiri/post/How_to_determine_information_asset_value/attachment/59d 

6278679197b8077985d05/AS%3A326144877449217%401454770408208/download/1000.pdf, p. 4. 

〔3〕 Daniel Moody & Peter Walsh, Measuring the Value of Information: An Asset Valuation Approach, European Conference on Information 

Systems, 1999 (ECIS’99), https://www.researchgate.net/profile/Faris_Alshubiri/post/How_to_determine_information_asset_value/attachment/59d 

6278679197b8077985d05/AS%3A326144877449217%401454770408208/download/1000.pdf, p. 5. 

〔4〕 高富平：《个人信息保护：从个人控制到社会控制》，载《法学研究》2018 年第 3 期，第 95 页。 

〔5〕 梅夏英：《在分享和控制之间 数据保护的私法局限和公共秩序构建》，载《中外法学》2019 年第 4 期，第 855 页。 

〔6〕 如学者所言，知识产权虽然被冠以“产权”的名称，但不能完全以财产权进行理解，对知识产权的保护是一种例外。参见丁

晓东：《数据交易如何破局——数据要素市场中的阿罗信息悖论与法律应对》，载《东方法学》2022 年第 2 期，第 151 页。 

〔7〕 C. E. Shannon, A Mathematical Theory of Communication, 27 The Bell System Technical Journal 379, 392 − 403(1948). 
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利上看，个人信息意味着个人权利与其信息之间的关联。这种关联的结果是，个人信息可能影响

个人权利的各个方面。任何个人权利的识别、持有、用益、转让或处分等，均必须以个人信息的

了解或利用为前提。尤其重要的是，个人信息也是侵害个人权利的通道，侵权人在入侵个人权利

之前往往必须先侵害个人信息。例如，侵权人往往是先获得财产权的某些信息，然后再侵害相关

财产权。从利益上看，个人信息与个人权利之间存在利害关系，即个人信息可能增进个人权利的

收益，也可能给个人权利带来损害。 

个人信息保护法应当从个人信息与个人权利的关联关系上寻求其法理依据。因为这种关联关

系适用于信息的结论并不必然适用于个人信息：个人信息的共享，不会导致信息本身的损失，但

是这种共享会导致个人相关权利的损失。例如，即使 A 与众人共享其银行卡账户与密码信息，这

种共享并不会导致 A 丢失或减损以上银行卡账户与密码信息，但是这种共享显然可能导致其个人

金融资产的损失。因此，信息可以共享，而个人信息不可以共享，且必须予以保护。使用信息的

边际成本几乎可以忽略不计，但使用个人信息可能以损害个人权利为代价。个人信息与个人权利

之间的关联关系表明，要保护个人权利，必须保护相关联的个人信息；要更好地实现个人权利，

也必须促进个人信息的合理利用。个人信息的保护与利用关联个人权利的损害与收益，这是保护

个人信息的法理依据。《中华人民共和国个人信息保护法》（下称《个人信息保护法》）第 4 条第 1

款将个人信息定义为与已识别或者可识别的自然人有关的各种信息；《中华人民共和国民法典》（下

称《民法典》）第 1034 条第 2 款将个人信息定义为能够单独或者与其他信息结合识别特定自然人

的各种信息。从权利上看，上述法条直接表达了个人信息对个人权利的识别功能。个人信息除了

关系到个人权利的识别之外，还关系到其持有、用益、处分、救济等。因此，以上法条实质上表

达了个人信息与个人权利之间的关联关系，其中隐藏着个人信息保护的法理依据。欧盟《通用数

据保护条例》第 24 条与第 25 条“对自然人权利和自由的不同可能性和严重性风险的情况下”等

措辞，从风险上间接地表达了个人信息与个人权利的关联关系。 

个人信息与个人权利不仅具有关联关系，且其关联关系还具有穿透性特征。无论个人信息

是否公开，也无论个人信息因何种原因而为他人所控制，只要个人信息存在，个人信息与个人

权利的关联关系就不会消失。穿透式关联关系使个人财产买卖区分于个人信息的处理：在财产

买卖合同中，卖方一旦依约交付标的物，他就不再因为标的物或其处理而与买方存在权利上的

联结；在个人信息处理中，个人信息虽然处于他人的控制之下，但只要个人信息没有被匿名化

等技术去除与个人权利的关联，即个人信息还是个人信息（而不是与个人无关联的信息），上

述关联关系就永远存在。个人信息与个人权利之间的关联性是一种跨越主体的关联，为了称呼

的方便，可称之为穿透式关联。在个人信息处理与保护之中，这种穿透式关联关系应当受到

重视。 

（二）个人信息的既有权益理论及其疑问 

在个人信息保护的既有理论中，防御性利益说注意到了个人信息对个人权利的防御功能。防
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御性利益说源于德国，我国学者对此说进行了阐发。
〔8〕防御性利益的目标在于为自然人的既有人

格权和财产权树起保护屏障。
〔9〕上述防御性利益并非是对个人信息予以直接支配的利益，为了有

效地避免对信息自由、言论自由等的不合理限制，“对于自然人对个人信息的利益应当采取最低程

度的保护，即将其仅仅作为一种民事利益给予保护”。
〔10〕以上观点认为这种防御性权益不宜上升

为权利。“个人信息保护法旨在防范对人格和财产的抽象加害危险，构成人格利益和财产利益的前

置保护性规范，因此，其和侵权行为法对人格权（尤其是隐私权和名誉权）的保护不相排斥，而

是互相结合。”
〔11〕以上观点强调了防御性利益的独立性。防御性利益说认识到了个人信息对个人

的防御性利益，这是对个人信息与个人（及其权利）关系的认识；同时将此利益局限于防御范围

之内，以方便对他人信息的利用。但是，防御性利益说只注意到了个人信息对个人权利的防御性

功能，而没有注意到二者之间的其他关联。如果个人运用（包括公开）其信息所得的利益大于其

防御性利益，防御性利益说可能会遭遇困扰。防御性利益说对个人信息与个人权利关系的认识还

有深入的余地。 

与防御性利益说相对，有学者完全忽视了个人信息与个人权利的关联关系，而主张为了公共

利益而对个人信息予以共享，此即公共利益说。“个人信息的社会控制论不再把个人信息视为个人

的‘东西’，也不将个人信息的使用视为完全由个人控制的事情（或成为个人自由的范畴），而是

将个人信息视为社会的共同资源，由社会决定个人信息的使用。”
〔12〕这种公共利益说认为个人信

息应当共享以促进公共利益与言论自由。公共利益说可能受到如下质疑：其一，个人信息与个人

权利始终存在关联关系，敏感个人信息与个人权利的关联性更强，在此情况下个人信息的共享会

在不同程度上损害个人权利。例如，如果共享个人金融信息，就可能严重损害金融资产相应的财

产权。其二，即使个人信息共享有利于公共利益，也不足以成为其共享的理由。任何个人权利的

共享都有助于公共利益，但是法律并不要求个人共享其财产权，而只规定了个人权益共享的例外

情形。这是因为个人资源的共享不仅要考虑效率，还要考虑权利保护、意思自治、公平、比例原

则等其他价值观。在忽视甚至否定自然人对个人信息的民事权益的前提下，空谈公共利益或公共

秩序，不仅忽视了个人权利，而且最终将损害整体的社会福利。
〔13〕公共利益说还需要根据个人信

息与个人权利的关联关系，考虑个人信息共享对个人权利的侵害。 

                                                        
〔8〕 杨芳：《个人信息自决权理论及其检讨——兼论个人信息保护法之保护客体》，载《比较法研究》2015 年第 6 期，第 33 页。 

〔9〕 程啸：《论大数据时代的个人数据权利》，载《中国社会科学》2018 年第 3 期，第 116 页；程啸：《民法典编纂视野下的个人信

息保护》，载《中国法学》2019 年第 4 期，第 37 页。 

〔10〕 程啸：《民法典编纂视野下的个人信息保护》，载《中国法学》2019 年第 4 期，第 39 页。 

〔11〕 杨芳：《个人信息保护法保护客体之辨——兼论个人信息保护法和民法适用上之关系》，载《比较法研究》2017 年第 5 期，第

86 页。 

〔12〕 高富平：《个人信息保护：从个人控制到社会控制》，载《法学研究》2018 年第 3 期，第 99 页。 

〔13〕 程啸：《民法典编纂视野下的个人信息保护》，载《中国法学》2019 年第 4 期，第 31 页。 



经贸法律评论 2025 年第 5 期 

26 

在个人信息保护的既有理论中，权利说认为应当将个人信息上升为人格权或新型权利等，因

而可称为人格权说、新型权利说等。以个人信息与隐私权的界分为中心，有学者认为个人信息是

一种独立人格权。
〔14〕也有学者认为，个人信息既不是人格权也不是财产权，是一种新型的复合性

权利。
〔15〕其他信息权益学说还有不少，于此不一一列举。

〔16〕人格权说认识到了一些个人信息与人

格权之间的密切联系，将个人信息归结为人格权；其他权利学说也是如此。下面主要以人格权说

为例分析其合理性。权利化是法律尤其是私法保护个人合法利益的基本方式，因此，这一方法的

方向是值得肯定的。但是，权利说也面临诸多难题：其一，权利说均未能正确地理解个人信息与

个人权利的关联关系。不同的个人信息与不同的个人权利有不同的关联关系，例如，个人账户信

息与个人财产权的联结比个人账户信息与人格权的联结更为紧密，为什么此时不将之定性为财产

权而定性为人格权？其二，如果将所有个人信息定性为人格权，个人信息的运用就存在诸多困难。

对此困难，有学者试图从人格权的财产利益上予以纾解：“如果个人信息同时发挥维护主体人格尊

严和财产利益的价值或功能，就应该给予其人格权和财产权的双重保护。”
〔17〕但是，无论如何，

这种利益的实现还是受制于人格权的人身属性，而导致其纾解空间有限。个人有时需要其个人信

息的自由公开与广泛流通，以实现其个人权利，毕竟婚姻、交易、网络服务等相关的权益，均必

须以双方或多方信息的了解或交换为基础。个人信息的流通有时对于个人具有重大的利益，而权

利保护特别是人格权保护并不一定有利于个人信息的流通。个人甚至会以付费广告的形式公告自

己的个人信息。研究隐私权的学者指出，隐私权的强制保护体现了家长式作风，一些隐私权保护

了“不受欢迎的隐私”。
〔18〕人格权说也存在类似的问题。个人信息与个人权利的关联关系并不意

味着个人信息不能权利化，但如何权利化却需要更多的考量。 

（三）个人信息保护的典型方法及其疑问 

不同的个人信息理论采用了不同的分析方法，例如，权利说就采用了将个人信息权利化的方

法，或者说是基于权益的保护方法。
〔19〕但是，以上理论侧重于权益属性的归结而不只是分析方法。

与此不同的是，不少观点认为，个人信息并不能简单地归结为某种权益，而只能依托一定的方法

得出因应性的结论。 

                                                        
〔14〕 王利明：《论个人信息权的法律保护——以个人信息权与隐私权的界分为中心》，载《现代法学》2013 年第 4 期，第 69 页。 

〔15〕 张素华：《个人信息商业运用的法律保护》，载《苏州大学学报》2005 年第 2 期，第 37 页。 

〔16〕 有学者总结了个人信息权学说的八种观点：个人信息权否定说、基本权利和自由说、物权说或所有权说、隐私权说、一般人

格权说、人格权兼财产权说、框架权说、具体人格权说。参见叶名怡：《论个人信息权的基本范畴》，载《清华法学》2018 年第 5 期，

第 145 − 146 页。 

〔17〕 刘德良：《个人信息的财产权保护》，载《法学研究》2007 年第 3 期，第 84 页。 

〔18〕  Anita L. Allen, Unpopular Privacy: The Case for Government Mandates, 32 Oklahoma City University Law Review 87, 

90 − 91(2007). 

〔19〕 个人信息利益权利化的既有路径有三种：一是根据民法传统权利分析概念与原理演绎出个人信息；二是使用“权利束”的分

析概念和方法论证个人信息；三是结合实证法的规定归纳出原生支配权（即个人信息）。参见萧鑫：《个人信息权的分析与建构》，载《法

学研究》2023 年第 6 期，第 75、82 页。 
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场景论是这种方法论的典型之一。国外学者认为，隐私权是个人信息适当流动的权利，应当

在“完整语境框架”（the framework of contextual integrity）下进行分析
〔20〕；我国学者据此认为，

应当“在分类场景与信息关系中思考个人信息权利保护”。
〔21〕这就是根据场景决定个人信息权益

的场景论。场景论认识到个人信息随着场景的特殊性而可能存在差异，认为应当区别不同的场景

而考虑个人信息的权益性质、归属及其保护。场景论指出了个人信息权益是一个随着场景变化

而变化的权益，其中场景的确定或分类也就成为该方法的关键所在。不幸的是，场景论未能给

出确定“场景”的具体方法，而只是认为“场景”是一个受到公正等法律原则约束的变量。这

样，就将场景的确定指向抽象的法律原则与变量指标，场景论也就落入“具体问题具体分析”

或者“特殊优先于一般”的窠臼。个人信息权益确实因场景的不同而存在差异，例如，个人金

融信息与个人医疗信息的保护就存在差异。如前所述，任何个人信息均与一定的个人权利存在

关联关系，且这种关联关系是穿透式关联关系，它不会随着场景的改变而改变。场景论指出了

个人信息保护的因应性特征，但未能将个人信息与个人权利的穿透式关联关系作为其确定场景的

依据。 

大概是因为以上理论难以达成共识，一些学者试图另辟蹊径，提出了行为规制模式。国外有

学者主张以数据行为的正当程序作为数据纠纷的裁决依据。
〔22〕我国学者认为个人信息利益尚未达

到权利的“分配密度”，不宜采用权利化模式而应当采用行为规制模式。
〔23〕“通过权利化模式保护

个人信息，无论在理论层面抑或在实践层面均有诸多不足。衡诸民法原理和社会现实，应当采用

行为规制模式为个人信息主体提供必要的、适度的民法保护。”
〔24〕在私法中，权利制度与法律行

为制度是相辅相成的制度，二者是并列的、同样重要的，不存在替代性的关系。因此，行为规制

模式的贡献在于指出了法律行为制度在个人信息保护中的重要地位，但却不宜作为权利制度的替

代性制度。 

作为对场景论的发展，出现了基于风险的方法（risk-based approach）。“基于风险的方法利用

风险的概念使控制者能够调整他们的法律义务。”
〔25〕基于风险的方法是根据个人信息的风险确定

或调节个人信息保护的方法。欧盟《通用数据保护条例》引入基于风险的方法，欧盟《人工智能

法》更是将风险分为四类进行规制。基于风险的方法以风险评估为基础，使信息控制者能够以适

                                                        
〔20〕 Helen Nissenbaum, Privacy in Context: Technology, Policy, and the Integrity of Social Life, Stanford University Press, 2010, p.127. 

〔21〕 丁晓东：《个人信息权利的反思与重塑  论个人信息保护的适用前提与法益基础》，载《中外法学》2020 年第 2 期，第 352 页。 

〔22〕 Kate Crawford & Jason Schultz, Bigdata and Due Process: Toward a Framework to Redress Predictive Privacy Harms, 55 Boston 

College Law Review 93, 110 (2014). 

〔23〕 叶金强：《〈民法总则〉“民事权利章”的得与失》，载《中外法学》2017 年第 3 期，第 651 页。 

〔24〕 郑晓剑：《个人信息的民法定位及保护模式》，载《法学》2021 年第 3 期，第 123 页。 

〔25〕 Claudia Quelle, The “Risk Revolution” in EU Data Protection Law: We Can’t Have Our Cake and Eat It, Too, in R. Leenes, R. van 

Brakel, S. Gutwirth & P. De Hert eds., Data Protection and Privacy: The Age of Intelligent Machines, Hart Publishing, 2017, p. 37 − 38. 
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当和有效的方式实施抽象的法律规范。
〔26〕这一方法也得到了我国不少学者的赞同。有学者认为，

我国应当采纳“基于风险的方法”以形成“基于风险的合规”“基于风险的规制”“基于风险的损

害”等制度。
〔27〕另有学者将基于风险的方法与场景论结合起来：“场景是出发点，风险管理是实

现手段，风险管理基于相应的个人信息处理场景，即风险评估与控制必须在相应的场景中进行，

场景的构成要素同时也是风险评估的具体操作指标。”
〔28〕“在原理层面，应坚持对人工智能风

险进行场景化规制”
〔29〕，“根据具体场景中的风险水平来判断如何对个人信息处理提出要求，

避免个人信息保护规则的僵化适用，是基于风险的个人信息保护方法的另一个值得发展的主

张”
〔30〕。基于风险的方法从风险上提供了个人信息保护的新视角，如果风险评估能够实现且能

落实为企业的义务，那么这个方法在操作性上胜过场景论，且保持了场景论所追求的弹性。但

是，个人权利的风险与个人信息保护到底存在什么关系？企业预防上述风险的依据是什么？基

于风险的方法没有阐明个人信息与个人权利的穿透式关联关系，也就无法回答这些根本问题。

同时，从该方法很容易推导出风险预防的结论，而风险预防并不排斥个人信息权益的分配与事

后的责任承担。 

综上，以上个人信息权益理论与保护方法或未能全面、正确地理解个人信息与个人权利之间

的关联关系，或忽视了这种关联关系，从而存在不少疑问。在个人信息保护的权益理论与方法论

之上，还存在众多疑问，需要更多的探索。 

二、基于关联关系的个人信息利益及其权利化 

针对传统学说或方法的以上缺陷，笔者以个人信息与个人权利的关联关系为基础，尝试探索

个人信息后面的法律利益，并阐述将此利益进行权利化的理念及其理由。 

（一）对关联利益的保护 

基于个人信息与个人权利的关联关系，可以认为，保护个人信息，可以避免个人权利的损害

并增进个人权利的收益。由此，保护个人信息给个人权利带来的利益可分为两种：一种是减少或

防御个人权利的损害，此即防御性利益；另一种是增进个人权利的效益，可称为增进性利益。以

上利益是基于关联关系而得，为了称呼的方便，可将保护个人信息对个人权利的利益统称为“关

联利益”。 

                                                        
〔26〕 Claudia Quelle, Enhancing Compliance Under the General Data Protection Regulation: The Risky Upshot of the Accountability-and 

Risk-Based Approach, 9 European Journal of Risk Regulation 502, 504 (2018). 

〔27〕 张涛：《探寻个人信息保护的风险控制路径之维》，载《法学》2022 年第 6 期，第 65 页。 

〔28〕 范为：《大数据时代个人信息保护的路径重构——初探欧美改革法案中的场景与风险理念》，载《网络信息法学研究》2017 年

第 1 期，第 261 页。 

〔29〕 丁晓东：《人工智能风险的法律规制——以欧盟〈人工智能法〉为例》，载《法律科学（西北政法大学学报）》2024 年第５期，

第 132 页。 

〔30〕 赵鹏：《“基于风险”的个人信息保护？》，载《法学评论》2023 年第 4 期，第 131 页。 
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个人信息的防御性利益是关联利益中的消极利益，也是一种独立利益。基于个人信息与个人

权利的固有联结，个人信息一旦被侵害，将随之成为侵害个人权利的入口。因此，要避免个人权

利受到侵害，就应当对个人信息进行必要的保护。个人信息对于个人权利的防御性利益，如同房

屋的围墙对于房屋的意义一样，具有守护权利外围的重要作用。法律正是通过保护大量的、似乎

“无用”的个人信息，维系了个人权利的安全。防御性利益是潜在的、隐形的，当个人拥有这种利

益之时，未必会认识到它对于个人权利的安保功能，只在个人信息受到侵害（例如被犯罪分子获

得）之时，才能显现其重要地位。拥有它似乎无用，而失之却可能祸患无穷，这是防御性利益的

消极利益特征。同时，防御性利益也具有独立性。如前所述，防御性利益说将个人信息利益独立

于人格利益和财产利益，强调了其独立性特征。侵犯个人信息权并不必然会侵害相关联的个人权

利，对个人信息的侵害区别于对个人权利的侵害，有学者将后者称作个人信息侵权的“下游损

害”。
〔31〕该观点蕴含着防御性利益与权利本身利益的区分。防御性利益并不是权利本身包含的利

益，它是独立于个人权利的利益。 

增进性利益通过个人信息增进个人权利的行使与利用而增加效益，它是关联利益中的积极利

益。明确个人信息，得以更好地识别个人权利，进而更好地行使与利用个人权利。这其中常见的

情形是，通过个人信息的相互交流，权利人可以让他人了解自己的权利，并了解对方，进而建立

更为有利的法律关系。个人信息对人格权的增益在于，通过相互性的个人信息交流，个人可以建

立适当的人格权法律关系，如通过相互性的个人信息交流建立更为美满的婚姻家庭关系。个人也

可以通过个人信息的结构化，建立自己的人设，从而形成自己的画像，完成自我界定与自我塑造。

在数字社会中，增进性利益已经成为构建身份的重要利益。“如果我们在身份建构的语境下重新理

解个人信息保护的规范意义，就能发现，个人信息保护的对象从来不是个人信息本身，而恰恰是

个人在数字时代身份建构的自主性和完整性。”
〔32〕但不可忽视的是，个人信息也有助于个人增进

其财产权益。例如，在网络带货活动中，个人通过个人信息的运用而获得巨大的流量，进而开展

大规模交易获得更为丰盈的收益。利用个人信息增进个人财产利益，已经成为数字时代的常见情

形。“数据/信息并不仅仅是一种新的生产要素，而是具有某种分析预测、规划控制和调剂分配人

力、资源、机会的中枢功能机制，这也正是当今‘大数据战争’的一个深层动因。”
〔33〕在交易中，

个人信息对财产权的增益在于，个人信息的适当披露与交流有利于避免信息不对称，从而促进交

易效率、保障交易安全与意思自治。因此，个人信息的增进性利益与其防御性利益一样，都是个

人信息对其个人权利的重要利益。 

                                                        
〔31〕 谢鸿飞：《个人信息处理者对信息侵权下游损害的侵权责任》，载《法律适用》2022 年第 1 期，第 23 页。 

〔32〕 陆青：《数字时代的身份构建及其法律保障：以个人信息保护为中心的思考》，载《法学研究》2021 年第 5 期，第 23 页。 

〔33〕 马长山：《数字法学的理论表达》，载《中国法学》2022 年第 3 期，第 128 页。 
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增进性利益也不是个人权利本身的利益，而是一种独立利益。惠勒提出了一个著名的论断：

“万物源于比特（It from bit）。”〔34〕该理论的直观意义，“就是指物质、实体等万物来源于以比特度

量的信息”。
〔35〕信息或许并不是万物之源，但这一理论有力地彰显了信息在数字时代的独立地位。

增进性利益的独立性表现于，获得个人权利不等于获得相关的个人信息，而获得个人信息需要另

外的成本。同时，个人信息的利用不等于个人权利的利用。个人信息的不对称可能影响交易进而

影响相关个人权利。例如，二手车的买方因为信息不对称而可能尽量压低价格，这反过来会导致

卖方难以以合适的价格卖出高质量的二手车，最终造成“劣币驱逐良币”的结果，导致市场的萎

缩。
〔36〕这说明了个人信息与相关财产权并不是同一的，且信息的不对称对交易及其相关个人权利

可能造成不利影响。科斯指出，为了进行市场交易，双方必须交换信息包括相关个人信息，这些

操作通常是非常昂贵的，在一定程度上足以阻止许多在一个定价系统无成本运行的世界中本应进

行的交易。
〔37〕科斯认为传统交易理论忽视了交易成本包括信息成本。在个人财产交易中，这种信

息成本就是个人财产的信息成本。斯密德将信息成本作为三类交易成本之中的一种。
〔38〕据此可知，

个人财产信息是相对于财产的独立存在，个人信息的获得是需要成本的，这种成本将影响交易的

效率，进而影响个人权利的效用。以上理论既表明了个人信息对个人权利交换的重要意义，也体

现了个人信息相对于个人权利的独立地位。 

防御性利益与增进性利益均属于关联利益，但是，二者并不总是一致的，而可能发生冲突。

为了保护防御性利益，最好的方式是对所有的个人信息予以保密，尽量不存储、不传输等。这可

能会妨碍个人信息的增进性利益。而为了更好地获得个人信息的增进性利益，可能需要向他人披

露、提供个人信息甚至同意他人对其信息进行处理。这可能会损害个人信息的防御性利益，给个

人权利带来风险。此时，防御性利益与增进性利益可能发生冲突。对于一些个人信息而言，其运

用可能不会给个人权利带来过大的风险，如姓名、学历等个人信息就是如此；对于另一些个人信

息而言，其运用可能给个人权利带来很大的风险，如个人账户密码与个人行踪信息就是如此，其

中的利益冲突非常明显。从价值观上看，防御性利益与增进性利益的冲突往往体现为安全与效率

之间的冲突。一些个人信息可能只具有微小的增进性利益，却存在巨大的防御性利益，此时，不

能因其增进性利益微小而轻视其防御性利益。相反，一些个人信息可能并无特别重大的防御性利

益，却存在相当可观的增进性利益，此时，也不应当因其防御性利益微小而轻视其增进性利益。

                                                        
〔34〕 John Archibald Wheeler, Information, Physics, Quantum: The Search for Links, in Wojciech H. Zurek ed., Complexity, Entropy, and 

the Physics of Information, CRC Press, 2018, p. 3.  

〔35〕 肖峰：《信息主义及其哲学探析》，中国社会科学出版社 2011 年版，第 55 页。 

〔36〕 George A. Akerlof, The Market for “Lemons”: Quality Uncertainty and the Market Mechanism, 84 Quarterly Journal of Economics 

488, 488 − 490 (1970). 

〔37〕 R. H. Coase, The Problem of Social Cost, 3 Journal of Law and Economics 1, 15(1960). 

〔38〕［美］A. 爱伦·斯密德：《财产、权力和公共选择——对法和经济学的进一步思考》，黄祖辉等译，上海人民出版社、三联书

店上海分店 1999 年版，第 136 页。 
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有时，基于个人的非理性特征，个人可能为了得到微小的增进性利益而向他人披露个人信息，如

为了得到平台或线下机构的些许服务或小额礼品而向其披露较多的个人信息。此时，法律可能会

干预上述个人行为。 

综上，个人信息对个人权利具有关联利益，从损益两方面可分为防御性利益与增进性利益。

对防御性利益的保护旨在减少下游损害的风险，对增进性利益的保护旨在增进个人权利的效益，

一者防御，一者增进，共同保护个人信息对个人权利的关联利益。从价值角度上看，防御性利益

主要关系个人权利的安全，增进性利益主要关系个人权利的效率，而对这种两种利益的取舍与安

排则关系个人的意思自治与基于公平的其他考虑。关联利益不是传统权利中蕴含的既有利益，而

是因保护个人信息带来的独立利益。 

（二）关联利益的权利化：关联权利理念 

为了保护个人信息对个人权利的关联利益，笔者认为应当将关联利益权利化，由此形成个人

信息权。因为这种关联利益权利化的观念以个人信息与个人权利的关联关系为基础，因而以上权

利化理念可简称为“关联权利理念”。关联权利理念的要点如下：第一，该理念以个人信息与个人

权利的关联关系为保护个人信息的理由，并据此确定对个人信息的保护范围。个人信息保护法只

保护个人信息，那些与个人权利没有关联或失去联结的其他信息，不属于个人信息保护法的范围。

这就将公共信息与不具有识别性的数据排除在个人信息保护法之外。第二，该理念运用权利化的

方法保护个人信息。这就意味着个人对其信息享有自治的权利，能够自主行使其信息权，当个人

信息受到侵害时，可依法追究侵害人的侵权责任。权利化方法意味着可以对权利进行类型化，以

分类保护个人信息权，也意味着个人可以通过法律行为等意思自治工具而行使其信息权，如此等

等。权利化方法意味着个人信息的保护可以参照私法所建立的权利保护理论与方法。第三，该理

念强调关联利益的整体性保护。个人信息权可分为防御权与增益权两种，该理论重视这两种权利

的整体性及其保护。这要求法律综合考虑两种权利，追求总体权益的最大化，而不是只考虑其防

御权的保护或增益权的保护。第四，该理念强调对个人信息权的穿透式保护。基于个人信息与个

人权利的穿透式关联关系，即使个人信息处于他人的处理之中，个人仍然享有对其信息的防御权

与增益权，相应地，处理者必须尊重个人的防御权与增益权，并且必须承担保护上述两种权利的

义务。个人信息所存在的空间与时间，也就是个人防御权与增益权存在的空间与时间；如果个人

因为算法技术而无法行使上述权利，那么处理者应当采取相应的算法技术而完成保护上述权利的

义务。第五，该理念试图参考传统权利的保护措施，且试图拓展新型保护措施。传统权利保护方

法包括权利化方法，也包括侵权责任的救济方法，还包括对侵权风险的预防方法等。个人信息有

其特征，法律需要拓展适应其特征的新型保护方法。 

关联权利理念将关联利益权利化，这一理念虽然以权利化方法为基调，但并不是对既有权利

说的简单回归。将利益权利化是私法保护利益的一般性方法，个人信息权利化不过是此方法在个

人信息保护上的运用。关联权利理念认为应当全面地认识个人信息与个人权利之间的关联关系，
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而不能基于个人信息与个人的联系，将个人等同于人格权，进而将个人信息权利化为人格权。例

如，个人银行密码信息与个人金融财产权的关系更为密切，而个人健康信息与健康权的关系最为

密切。将与财产权密切相关的个人信息归结为人格权而不是财产权，未免产生个人信息与个人权

利关联关系上的错位。这决定了不宜将个人信息权归入人格权或某种传统权利类型，而必须采纳

新的权利界定方法。关联权利理念因此不同于人格权说等。防御权与增益权分别以防御性利益与

增进性利益为保护对象，权利后面有具体的利益指向，这使其也不同于空泛的新型权利说。 

关联权利理念与既有权利说不同。防御性利益说指出了上述防御性利益及其独立性，这是值

得赞扬的，但它忽视了增进性利益，而关联权利理念重视防御性利益与增进性利益的整体保护。

公共利益说认识到个人为行使其权利必须将一定的处理权交付给对方，但该说将个人为行使权利

而进行的信息交换行为或公开行为等解读为共享，混淆了公共利益与增进性利益。关联权利理

念与公共利益说均重视个人信息的运用和公共利益的促进，但二者存在显著的区别：在权益属

性上，前者认为个人信息的增进性利益属于个人，后者则认为个人信息属于公共资源；在运用

方式上，前者认为个人信息的运用行为是基于私人权利的法律行为，后者认为是基于无偿共享

的公共福利待遇；在个人信息运用与公共利益的促进方法上，前者通过明确产权与鼓励交易以

促进市场繁荣与公共利益，通过市场机制实现个人信息的充分运用与数据经济的繁荣
〔39〕，后

者认为个人信息共享才能带来经济繁荣与公共利益；在法律价值上，前者以意思自治为基础，

兼顾权利保护、公平、效率等其他价值观，后者仅以效率为追求，不考虑权利保护、意思自治、

公平等价值观。 

关联权利理念将基于风险的方法纳入其方法论之中，且试图超越该方法。关联权利理念重视

防御权的保护，而防御权旨在预防与应对个人信息对个人权利的风险，这也就是基于风险的方法

所要实现的目标。基于风险的方法运用一定的方法来评估个人信息可能给个人权利带来的风险，

关联权利理念需要汲取这一风险评估方法。关联权利理念试图从两方面超越基于风险的方法：其

一，基于风险的方法难以从法理上解释其中风险的成因以及处理者预防风险的依据。穿透式关联

关系既是个人权利风险的成因，也是处理者预防风险的依据。关联权利理念据此理顺了个人信息

权与信息处理企业信息保护义务之间的关系。其二，关联权利理念重视其中的增益权，即重视个

人信息的利用，而基于风险的方法可能只重视预防风险，而容易忽视个人信息的利用。欧盟《通

用数据保护条例》与欧盟《人工智能法》均采用了基于风险的方法，但是这两个法律文件其实也

考虑了个人信息与人工智能的利用。如果只有风险而没有收益，那么个人信息与人工智能的运用

就应当被禁止，完全不必大费周章地应对以上风险。应对风险肯定不是上述立法的唯一考量因素，

                                                        
〔39〕 市场机制这一“看不见的手”是促进资源利用与公共利益共生的奇妙机制：“他无意去促进公共利益，也不知道自己正在多

大程度上促进公共利益……他追求自己的利益，常常能促进社会的利益，比有意这样去做更加有效。”参见［英］亚当·斯密：《国富论》

（下卷），杨敬年译，陕西人民出版社 2001 年版，第 502 − 503 页。当今时代，“市场在资源配置中的决定性作用”等表达或可理解为对

以上理论的认可。 
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相反，增进收益应当始终是上述法律另一个潜在的重要考量因素。因此，基于风险的方法并未全

面概括以上两个法律文件中的保护方法。 

关联权利理念将场景论中的场景具体到个人信息与个人权利的关联关系之上。关联权利理念

还可以随着以上关联关系的特殊化而更加具体，例如，将个人信息的保护具体到个人金融权利之

中，从而指向个人金融信息保护的特殊场景。在这种特殊的场景中，特别法的特别原理与特别制

度将为个人信息权的保护提供更为具体的原理场景与制度场景，从而将空泛的公正原则等落实为

具体的原则与具体的制度。关联权利理念以个人信息权利化为起点，进而涵盖对个人信息行为及

其过程的调整。关联权利理念与行为规制模式均重视行为及其正当程序，但二者还是存在差异的：

前者仅将个人信息行为调整作为其部分内容，不排斥个人信息权利制度，而后者将其作为全部内

容，将行为规制作为权利化的替代之物；前者将基于意思自治的法律行为作为基本行为工具，认

为意思自治是个人信息行为的基调，而后者似乎更侧重于将行为作为规制的对象，隐含着浓重的

行为强制意味。 

关联权利理念隐含着公权力谦抑性理念及对公权力滥用的必要提防。关联权利理念以权利化

方法为基调，主张以私权为基础保护个人信息权益，且不排斥公权力对个人信息权益的辅助性保

护。这其中蕴含着公权力服务于私权且公权力必须保持谦抑性的理念。基于风险的方法、行为规

制模式等均强调公权力尤其是行政权在个人信息保护中的强势地位，从而与关联权利理念大相径

庭。个人信息的私法保护固然存在各种困难，但是关联权利理念隐含着对私法的信任：正如历史

上私权保护曾经遭遇的各种困难一样，私法可以通过改造侵权责任法、发展个人信息侵权预防制

度等逐步克服上述困难，而不应当随便放弃私法对个人信息权益的保护及其努力。行政机关已经

掌控了大量的个人信息，过多地依赖行政保护只会增加行政机关对个人信息的掌控；行政权天生

具有扩张性，对公权力滥用的控制也似乎不比减少企业对个人信息的侵害更为容易，行政机关侵

害个人信息的案例或事件也并不少见，因而，过度地依赖行政权保护个人信息，有时可能并不是

个人信息保护的福音。关联权利理念认为，于个人信息保护领域，公权力必须一如既往地保持其

谦抑性；即使私法遭遇了个人信息保护的各种困难，仍然必须对公权力滥用保持必要的提防，私

法仍然应当努力寻求其解决方案，而不是放弃私法保护方法。 

（三）关联权利理念的优势 

关联权利理念顺应了个人信息与个人权利的关联关系，明确了个人信息保护法的真正目标。

“个人信息保护法”中的“信息”二字，很容易让人混淆“信息”与“个人信息”这两个不同的概

念，进而强调信息的一般资产特征而陷入立法目标的迷茫之中。信息不因为分享而损失其信息量，

信息资产的七个法则否认了保护非个人信息的意义。个人信息保护法无法从信息的一般资产特征

上找到其目标，个人信息权益及其保护方法学说也因此而歧路亡羊。关联权利理念强调“个人信

息”与“信息”的差异，指出保护个人信息的目标在于保护它对个人权利的关联利益。关联权利

理念将个人信息对个人权利的防御性利益与增进性利益上升为防御权与增益权，确定了个人信息
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保护法所保护的基本权利体系。 

关联权利理念强调防御权与增益权的整体性，这有助于个人信息权益的最大化保护。“在形式

和实质层面上，美国对信息隐私的监管与欧盟走了一条不同的道路。美国的做法也让公司可以相

对自由地尝试新的数据处理方式。”
〔40〕保护与利用并重很容易成为个人信息保护法的理论共识，

但如何落实于其权益制度之上却是一个难题。关联权利理念将上述共识落实于对个人信息权的整

体性保护之上。关联权利理念提倡个人信息权的最大化保护，试图克服防御权与增益权此消彼长

的极化思维：在防御权与增益权可能产生冲突的场合，并不一定总要以限制增益权的方式保护防

御权，而往往可以通过一定的制度安排，在运用中防御个人信息对个人权利的风险，即设计或采

用既增进收益又防御风险的方案。关联权利理念提醒个人信息保护法重视权益大小的比较，设计

或采用总体权益最大化的制度方案，避免单一权益至上的保护模式。 

关联权利理念从个人信息视角揭示了个人权利保护与数字经济发展之间的艰难选择，指出了

个人权利保护与数字经济发展的双赢可能。个人信息既与个人权利相关联，也是数字经济的“原

料”。个人权利保护与数字经济发展之间可能存在非此即彼的艰难选择：为了保护个人权利（传统

权利），可能选择遏制数字经济发展的方式；为了发展数字经济，可能选择降低对个人权利的保护。

在经济发展面临困难之时，数字经济的发展往往成为救命稻草，后一种选择可能更受欢迎，这本

质上是以个人权利为代价来获取数字经济的发展。在这种选择之下，个人权利不仅没有从数字经

济发展中获得同步增长，反而成为数字经济发展的牺牲品。关联权利理念跳出了以上非此即彼的

选择思维，它通过防御权来保护传统权利，而通过增益权将传统权利纳入数字经济发展的熔炉之

中，不但兼顾了个人权利保护与数字经济的发展，而且使得个人权利借助数字经济得以增进与延

伸，同时数字经济获得了传统权利的滋养与培育。关联权利理念解决了传统权利保护与数字经济

发展之间的冲突，开拓了传统权利保护与数字经济发展的双赢路径。关联权利理念有助于促进个

人信息的集中与各方权益的良性循环。关联权利理念重视个人信息权的增益权，而个人对其信息

的利用，必须向他人提供、传输、公开甚至转让一定的个人信息。个人为满足自身利益而进行自

愿的个人信息分享，这种分享同时满足了他人的信息需求，从而实现了个人信息的他人利用，增

进了公共利益。这就通过自愿的信息分享或交换而实现了个人利益与公共利益的和谐共存。增益

权是增进个人权利效益与公共利益的关键性权利。防御性利益说忽视了个人信息中的增进性利

益，正是因为这种疏忽，公共利益说才找到了其中的利益空白，才将个人信息的增进性利益错误

地归入了公共利益的范畴。以个人信息的分享为基础，平台与数据企业可以通过同意或收集已公

开个人信息等方式形成信息集合。这有利于信息的集中，从而形成数据库。财产经过集中才能形

成资本，才能充分发挥财富的作用
〔41〕；信息集合与资本形成类似，只有集中才能形成数据库，才

能充分发挥其作用。“个人信息的碎片以几分之一美分的价格出售，直到这些信息被收集并与类似

                                                        
〔40〕 Paul M. Schwartz, Symposium: Privacy and Technology, 126 Harvard Law Review 1978, 1979(2013). 

〔41〕 陈醇：《权利的结构：以商法为例》，载《法学研究》2010 年第 4 期，第 94 页。 
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社会经济阶层的个人资料汇总在一起，才具有价值。”
〔42〕单个的个人信息往往价值微小，数据公

司等通过收集与处理海量的个人信息，才能生成巨大的价值。大数据的生成进而有助于人工智能

在信息处理中的运用。以海量信息为基础，算法成为数字经济发展变革的核心推动力量。
〔43〕在大

数据与人工智能的双重作用下，个人信息得以发挥其最大效用。可见，关联权利理念有助于个人

信息的利用，进而促进信息产业的繁荣。同时，通过一定的制度安排，数字经济可以给个人带来

更多价廉物美的信息服务，如此，就可能形成“个人利用个人信息—公司收集信息形成信息库—

处理信息获得巨大利益—提供价廉物美的信息服务”的良性权益循环，以个人信息的增益权为起

点，形成个人信息利用的共赢局面。 

关联权利理念有助于对不同个人信息权实施分层保护。个人信息权的重要性可能取决于诸多

因素，其中所关联的个人权利及其与个人信息的关联度是两个重要因素。根据这两个因素可以对

个人信息权进行分层保护，例如，将个人信息分为敏感信息与普通信息，对敏感信息进行特别保

护。同时，个人信息权中还可以引入侵权概率（或侵权风险）与预防成本等概念，运用汉德公式计算

其成本与收益，当个人信息权损害与侵权概率的乘积大于预防成本时，确定企业的预防义务。
〔44〕

法律还可以根据以上因素，参考行业特征与经验对个人信息作出更为具体的分类，以实现个人信

息的精细保护。例如，2020 年《个人金融信息保护技术规范》“4.2 个人金融信息类别”部分，根

据个人信息遭到未经授权的查看或未经授权的变更后所产生的影响和危害，将个人金融信息按敏

感程度从高到低分为 C3、C2、C1 三个类别，对其处理的金融流程进行全程保护。
〔45〕 

关联权利理念尊重个人信息权与传统权利的客观联结，有助于借鉴传统权利的保护方法。个

人信息与个人权利的关联关系表明个人信息保护可以从个人权利保护中寻求一定的依托。当个人

信息与个人权利存在高度关联之时，它应当得到近似于或相同于个人权利的保护。例如，当某

种个人信息与特定人格权存在高度关联之时，它或许应当得到近似于该人格权的保护；当它与

某财产权高度关联之时，它或许应当得到近似于该财产权的保护。因为只有这样，才能保护其

后面的个人权利。人格权将一些与人格权高度关联的个人信息视为人格权而进行保护，其理由

正是如此。当个人信息与个人权利存在高度关联之时，可以借鉴个人权利的保护方法来保护一些

                                                        
〔42〕 Joseph W. Jerome, Buying and Selling Privacy: Big Data’s Different Burdens and Benefits, 66 Stanford Law Review Online 47, 52 

(2013). 

〔43〕 马长山：《数字法学的理论表达》，载《中国法学》2022 年第 3 期，第 130 页。 

〔44〕 冯珏：《汉德公式的解读与反思》，载《中外法学》2008 年第 4 期，第 513 页。 

〔45〕 2020 年《个人金融信息保护技术规范》“4.2 个人金融信息类别”部分规定：（1）C3 类别信息主要为用户鉴别信息。该类信

息一旦遭到未经授权的查看或未经授权的变更，会对个人金融信息主体的信息安全与财产安全造成严重危害，包括但不限于银行卡磁道

数据（或芯片等效信息）、银行卡密码、用于用户鉴别的个人生物识别信息。（2）C2 类别信息主要为可识别特定个人金融信息主体身份

与金融状况的个人金融信息，以及用于金融产品与服务的关键信息。该类信息一旦遭到未经授权的查看或未经授权的变更，会对个人金

融信息主体的信息安全与财产安全造成一定危害，包括但不限于支付账号及其等效信息，用户名、个人财产信息、借贷信息。（3）C1

类别信息主要为机构内部的信息资产，主要指供金融业机构内部使用的个人金融信息。该类信息一旦遭到未经授权的查看或未经授权的

变更，可能会对个人金融信息主体的信息安全与财产安全造成一定影响，包括但不限于账户开立时间、开户机构。 
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个人信息权。例如，可以参照适用人格权侵害禁令，以保护一些与人格权存在高度关联关系的个

人信息。
〔46〕 

三、关联权利理念下《个人信息保护法》的解释 

《个人信息保护法》的适用需要以解释的方法弥补其缺漏，关联权利理念可为《个人信息保护

法》的解释提供一以贯之的原理与线索。 

（一）建立防御权与增益权并重的个人信息权体系 

个人信息权包括防御权与增益权，这为《个人信息保护法》解释中的个人信息权体系化提供

了线索。据此，可形成“个人信息权—防御权与增益权—防御权与增益权的子权利”的体系，对

该法中的个人信息权作出体系化解释。 

《个人信息保护法》总则可解释为个人信息权的定义、依据及其权利体系安排。该法第 2 条规

定：“自然人的个人信息受法律保护，任何组织、个人不得侵害自然人的个人信息权益。”该条宜

解释为个人信息权保护的宣示性规定。该法第 5 条规定了个人信息权的自主行使，禁止通过误导、

欺诈、胁迫等方式处理个人信息。权利主体可以行使其权利，这是意思自治的题中应有之义，该

条可解释为对个人信息权的直接规定。所谓个人信息“决定权”或“自主权”，就是个人信息权本

身，不必另行命名。该法第 4 条第 1 款规定：“个人信息是以电子或者其他方式记录的与已识别或

者可识别的自然人有关的各种信息，不包括匿名化处理后的信息。”该条说明了个人信息的范围，

也说明了个人信息保护的依据，即保护个人信息的依据不是因为它是信息，而因为其与个人权利

的关联关系。“现代社会就是信息社会，但不是任何信息都属于个人信息，只有与个人有关联性的

信息，并且该个人能够从中被识别出来的信息，方为个人信息。”
〔47〕联结上述两个条款，建议在

该法的解释中，将个人信息权分为防御权与增益权，并明确鼓励个人信息的利用。为此，可考虑

增加如下解释：“个人信息权包括防御权与增益权，国家保护个人信息，同时鼓励个人信息的合法

利用。”该法第 4 条第 2 款规定：“个人信息的处理包括个人信息的收集、存储、使用、加工、传

输、提供、公开、删除等。”有观点据此将个人信息权分为披露权、隐私权、知情权、使用权、查

询权、更正权、复制权、携带权、删除权等子权利。
〔48〕这可以解释为对个人信息防御权与增益权

子权利的体系化表述。这一规定吸收了欧盟相关立法的成果。
〔49〕但该条款对子权利的列举有些随

意，宜予以更加全面。 

个人信息权的分则应当较为详细地规定防御权与增益权之下的各种子权利，《个人信息保护

                                                        
〔46〕 王利明：《论侵害人格权的诉前禁令制度》，载《财经法学》2019 年第 4 期，第 4 页。 

〔47〕 程啸：《个人信息范围的界定与要件判断》，载《武汉大学学报（哲学社会科学版）》2024 年第 4 期，第 133 页。 

〔48〕 个人信息决定权向下统辖同意权、撤回权、拒绝权、删除权、更正权、限制权组成的体系。参见萧鑫：《个人信息权的分析

与建构》，载《法学研究》2023 年第 6 期，第 93 页。 

〔49〕 雷婉璐：《我国个人信息权的立法保护——对美国和欧盟个人信息保护最新进展的比较分析》，载《人民论坛·学术前沿》2018

年第 23 期，第 109 − 111 页。 
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法》中的规定需要据此作出体系化解释。该法第 44 条规定，个人对其个人信息的处理享有知情权、

决定权，有权限制或者拒绝他人对其个人信息进行处理。该条可解释为对个人信息权子权利归

属的总体申明。《个人信息保护法》有时大胆地规定以上子权利，有时又闪烁其词，从而导致

该法的权利规范不够明确，同类权利的规范散在各处，建议在上述总述之下，依次规定如下子

权利：其一，知情权。该法第 44 条明确了“知情权”的概念。第 7 条规定了个人信息的公开、

透明原则，包括公开个人信息处理规则，明示处理的目的、方式和范围。第 17 条规定了处理

者在处理个人信息前向个人的告知事项。第 23 条规定了处理者向其他处理者提供其处理的个

人信息时的告知义务与事项。第 45 条规定了个人的查阅权与复制权。第 48 条规定了个人对其

信息处理规则的知情权。以上知情权规定比较丰富，但散于各处，宜将其统一于知情权项下，

且增加程序性规定，以实现其体系化与操作性。其二，更正权与补充权。该法第 8 条规定，处

理个人信息应当保证个人信息的质量，保持个人信息的准确与完整。第 46 条规定了更正权与

补充权。这两个条款宜作整体解释。其三，抗辩权。该法第 24 条第 3 款规定，通过自动化决

策方式作出对个人权益有重大影响的决定，个人有权要求个人信息处理者予以说明，并有权拒

绝个人信息处理者仅通过自动化决策的方式作出决定。这是对不利于自己的自动化决策的抗辩权。

该法没有系统地规定抗辩权，例如，没有禁止处理者整合个人信息即形成个人画像的处理行为，

也没有规定相应的抗辩权。个人信息整合可改变个人信息与个人权利的关联关系，由弱关联转

向强关联。两种或两种以上的低敏感程度的个人信息经过组合后可能产生高敏感程度的信息，近

年来，通过人肉搜索、数字画像等整合个人信息已经成为常见的操作。因此，该法应当禁止处

理者整合个人信息，建议在解释中增加这方面的抗辩权。其四，安保权。该法第 9 条规定，处

理者应当采取必要措施保障所处理个人信息的安全。该条宜与处理者的预防义务作整体解释。

其五，删除权。该法第 47 条规定了删除权。该法宜对删除程序作具体解释，以增强其操作性。

其六，申诉权。该法第 50 条规定了处理者应当建立便捷的个人行使权利的申请受理和处理机

制。基于此，建议对处理者的回应程序作具体解释，以增强其操作性。其七，携带权。该法第

45 条第 3 款规定，个人可将个人信息转移至其指定的处理者。携带权是增益权的重要内容，

建议在解释中规定更为详细的携带程序。其八，公开权。该法第 27 条规定了个人信息处理者

可以在合理的范围内处理已经合法公开的个人信息，但对个人权益有重大影响的，应当依照本

法规定取得个人同意。该条没有规定个人信息的公开权，只是隐含了个人的公开权，宜在解释

中直接规定个人的公开权。在以上权利中，知情权、更正权、抗辩权、安保权、删除权、申诉

权主要是防御权，携带权、公开权主要是增益权。该法的解释中宜将以上子权利明确化与体

系化。 

纵观该法对防御权与增益权的规定，防御权相对较多，而增益权有所欠缺，宜在该法的解释

中适当予以补充。这包括：第一，增加使用权的规定。个人可能会使用其个人信息，这是重要的

个人信息权，宜在解释中对此作出规定。第二，增加转让权的规定。转让个人信息是数字经济中
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常见的现象，数据作为对待给付的商业模型已经得到了肯定与研究。
〔50〕该法回避了个人信息的转

让问题，也没有规定转让权。这遮盖了个人信息权人与处理者之间的法律关系，造成了个人信息

权与处理权之间的断裂。第三，增加个人信息整合权的规定。个人在数字时代进行自我界定与自

我塑造往往是通过多种个人信息的整合而完成，个人信息整合而形成的人设包括人格与财产方面

的画像以及综合性画像。权利结构理论认为，权利人可以通过分解或合成既有权利来建构新的权

利，生成新的权利及新的性质与功能。
〔51〕个人信息权也是如此。个人信息整合是数字时代个人发

展其权利的重要方法，也可能成为损害他人的重要方法。从权利上看，个人信息的结构变动及其

结论可能随着算法的不同而不同，且随着算法的变动而变动，其结果是对自然人的人格权或财产

权甚至对整个权利进行新的、动态的界定与塑造。该法宜增加整合权，以明确个人变动其信息结

构的权利，从而有助于个人根据自己的需求来决定个人信息结构的变动，并对抗他人的非法数字

画像。该法的解释中宜增加以上权利，以充实增益权，进而方便与鼓励个人对其信息的利用。 

（二）正确理解个人信息权与处理者权利义务的关系 

《个人信息保护法》一方面将个人信息权益定位为个人的权益，另一方面又规定了处理者对他

人信息的处理，这其中存在的裂缝是：处理权与个人信息权是什么关系，或者说，处理者应当如

何合法地取得他人的个人信息权？“在那个著名的早期美国案例中，法院得出结论，处于自然状

态的野生动物在被捕获之前不归任何人所有，谁先捕获动物，谁就对它拥有优先的权利。今天，

法院以类似的方式看待个人信息。”
〔52〕如果不能将个人信息视为无主物，那么为了避免上述逻辑

断裂，该法在其解释中需要建立处理权与个人信息权之间的桥梁。该法第二章第 13 条第 1 款规定

以“符合下列情形之一的，个人信息处理者方可处理个人信息”引出了同意、为履行法定职责或

者法定义务所必需等七种情形。这一条本质上是规定处理权的取得方式，但因措辞不明而容易

引发误解。该法的解释中宜将其明确为处理权的取得方式，以便链接个人信息权与处理权。第

13 条第 1 款列出了取得处理权的七种情形，其中多数需要对接相应的法律予以解释，其注意事项

见下一部分。 

该法的解释应当明确个人信息处理对个人权利的无害原则。与获得物或其他客体的处理权不

同，处理者对个人信息权的保护义务，是基于穿透式关联关系而承担的特有保护义务。《个人信息

保护法》第四章规定了“个人在个人信息处理活动中的权利”，第五章规定了“个人信息处理者的

义务”，该法应当依据穿透式关联关系解释以上权利义务及其对应关系。根据穿透式关联关系，处

理者享有个人信息的处理权，但不得损害个人信息所关联的个人权利，这便是无害原则。该法第

                                                        
〔50〕［德］菲利普·哈克尔、黄婷婷：《数据作为对待给付：〈通用数据保护条例〉与合同法总则规范冲突之间的法律行为》，载《中

德法学论坛》2023 年第 2 期，第 341 页以下。 

〔51〕 陈醇：《权利的结构：以商法为例》，载《法学研究》2010 年第 4 期，第 93 页以下。 

〔52〕 Vera Bergelson, It’s Personal but Is It Mine? Toward Property Rights in Personal Information, 37 U.C. Davis Law Review 379, 404 

(2003). 
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9 条规定处理者应当对其个人信息处理活动负责，并采取必要措施保障所处理的个人信息的安全；

第 51 条规定了处理者的安保义务。这两条宜规定根据无害原则进行解释。该法还应当将一致性原

则解释为无害原则的内容，要求在个人信息处理中尽量保持与个人信息相应权利的一致性，禁止

虚假陈述或歪曲性的画像。从私法上看，无害原则要求《个人信息保护法》尊重《民法典》等规

定的既有权利。根据无害原则，该法还应当建立一些禁止性规范，例如限制甚至禁止一些与人格

权高度关联的个人信息的转让与处理等，禁止转让与处理色情淫秽信息等。 

《个人信息保护法》应当因应个人信息的特征而解释处理者对个人信息侵害的预防制度。个人

信息侵害具有传播速度快、不断蔓延的“传染性”特征，这可能导致无限扩大的侵害，从而造成

难以补救的后果。因此，个人信息保护不能局限于后果的处置，而必须采用风险预防的方法。该

法第五章重点在于损害风险的预防，其中第 51 条规定了六种风险预防措施，第 52 条与第 53 条分

别规定了个人信息保护负责人制度与代表人制度，第 54 条规定了合规审计制度，第 55 条与第 56

条规定了风险评估制度及其内容。从风险预防的行为顺序上看，应当是先有责任人与义务，然后

有风险评估，再有预防制度，最后是合规审计。因此，该法的解释中应当重建上述条款的顺序，

以形成顺畅的程序与体系，其中步骤可结合个人信息保护的生命周期理念，引入对个人信息处理

进行全周期保护的程序理念。同时，该法的解释可考虑引入风险评估方法，以避免无限预防的困

境。第 57 条规定了风险处置制度，应当与上述预防制度一起，解释为预防与处置并重的个人信息

保护体系。 

《个人信息保护法》应当根据关联权利理念，解释个人信息的分类保护制度。第二章第二节“敏

感个人信息的处理规则”与第三节“国家机关处理个人信息的特别规定”，以及第五章“个人信息

处理者的义务”第 58 条规定了个人信息数据库处理者的特别义务，均是基于关联权利理念的分类

保护制度。在上述特殊情况下，该法因应个人信息类型的特征而赋予个人特别的权利，并要求处

理者承担特别的义务。该法将上述内容置于不同的章节，有时侧重于个人权利的规定，有时侧重

于保障义务方面的规定，在体系上比较混乱。其中，“敏感个人信息的处理规则”与“国家机关处

理个人信息的特别规定”未能与处理者的特别预防义务联结起来，在解释时需要增补其预防义务。

归集个人信息而形成数据库对于发挥个人信息的用途具有重大意义，与此同时，因所涉个人信息

众多且信息量巨大而具有系统重要性，可能生成系统性的个人信息风险。信息与大数据观念的结

合，可以让人们认识到个人信息的种类、数量、价值、物理性状等各种情况及其相互关系，可以

避免人们“关注数据小滴，错失大数据海洋”的局限。
〔53〕该法第 58 条规定了个人信息数据库处

理者的特别义务，但因涉及系统性的信息风险，且处理者与个人的关系比较复杂，还涉及个人信

息的算法问题，宜另列一节规定其各种行为及其权利义务，以弥补该条规定过于简单的缺陷。 

                                                        
〔53〕 Mary D. Fan, The Right to Benefit from Big Data as a Public Resource, 96 New York University Law Review 1438, 1448 (2021). 
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（三）重视《个人信息保护法》与《民法典》的对接 

《个人信息保护法》的解释中应当注意与《民法典》等相关制度的对接。《个人信息保护法》

中的个人信息权与《民法典》中的个人权利存在关联关系，这是二者对接适用的基础。个人信

息权可以根据个人信息与个人权利的关联程度分类，如分为人格信息权（与人格权相对密切的

个人信息权）和财产信息权（与财产权相对密切的个人信息权）等。个人信息可能与人格权的

关联关系更为密切，也可能与财产权的关联关系更为密切。例如，与财产权密切关联的个人信

息如个人账户密码就不宜理解为人格信息。《民法典》总则编第五章“民事权利”第 111 条所说

的个人信息应当包括人格信息与财产信息，而该法人格权编第 1034 条中规定的个人信息应当仅

仅被解释为人格信息。其中，个人信息权与传统权利之间的关联程度可为保护个人信息权提供参

考。《民法典》第 467 条第 1 款规定，非典型合同可以参照适用最相类似合同的规定。如果特定

个人信息与传统权利存在最相关联的关系，那么或可参照适用传统权利的保护方法。例如，与特

定人格权最相关联的个人信息权，可以参照适用该人格权的保护方法。《个人信息保护法》的解

释中或可考虑如下条款：“法律对个人信息已经有特别规定的，优先适用其特别规定。如果个人信

息保护法没有规定的，可以参照适用与之最相关联的权利的规定。”这一规定的意义在于，它将个

人信息的保护依托于《民法典》之上。 

《个人信息保护法》没有规定交易信息是否属于个人信息的问题，这需要参照适用《民法典》

物权编第八章“共有”中的共有制度。用户在平台进行交易（购物或接受服务），其涉及的信息可

分为个人用户的既有信息与因交易而产生的新信息，后者包括交易时间、标的、价款、支付方式

等方面的信息。个人用户的既有个人信息属于用户，其归属是明确的，不存在平台所有、二者共

有等各种疑问。因合同而产生的上述新信息，如果没有另外的约定，应当归合同当事人共有，即

个人与平台或其经营者共有。参照《民法典》的共有制度，以上共有信息人应当共同享有权利与

承担义务，各共有人享有平等的权利义务，其收益应当共同分配，权利的重大变动与处分必须征

得全体共有人的同意。 

《个人信息保护法》第 13 条第 2 款应当结合《民法典》的附随义务等进行解释。该法第 13

条第 1 款第 2 项将“为订立、履行个人作为一方当事人的合同所必需”作为获得个人处理权的方

法之一，但是因此而取得的个人信息必须依据《民法典》承担保密与不作其他使用等义务。《民法

典》第 501 条规定因订立合同而知悉的个人信息不得泄露与不正当使用，第 509 条第 2 款规定了

履行合同中的保密义务，第 558 条规定了债权债务终止后的保密义务。此时，处理者只享有与附

随信息义务相应的附随信息权利，这种附随权利小于其他情形下的处理权。同时，附随义务仅限

于为订立与履行合同所必需，因此这一义务必须遵守《个人信息保护法》第 6 条即遵守目的直接、

影响最小与最小范围等规定。 
《个人信息保护法》第 13 条第 1 款第 1 项“取得个人的同意”，宜结合《民法典》将以上“同
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意”解释为“意思自治”，即依法律行为而取得个人的同意，以便将之与法律行为制度衔接。法律

行为包括单方行为、合同等，它们均是基于自愿的行为，因此不能将所有基于“同意”（意思

自治）的行为当作合同，更不宜在法律行为制度之外另行创制新的行为制度。该法出现了 27

个“同意”
〔54〕，其中各种同意到底是合同还是单方法律行为？较为典型的认识是：“数据交易的

法律结构即由合同关系与个人信息处理关系构成。”
〔55〕这种双重结构理论认识到了实务中涉及个

人信息的法律行为不一定属于合同，而应当予以区分。值得注意的是，一些观点试图抛开坚实的

法律行为制度而另起炉灶，撇开法律行为制度而另行讨论知情—同意模式。例如，中外不少学者

在不区分“同意”的行为类型之下讨论“同意撤回权与合同拘束力的冲突”。
〔56〕以知情—同意模

式代替法律行为制度，本质上将用户的权利减损为一个“同意”，而将其各种权利细节与对方义务

的细节予以忽略，从而方便了平台侵占用户的个人信息权。这减损了用户的合同权利，忽略了平

台的义务，“用户被排除在交易之外”。
〔57〕这极不利于用户个人信息权的保护，从长远看也不利于

个人信息的利用。因此，建议该法的解释以法律行为制度为基础，在具体的场景中认真区分合同

与其他法律行为。正如《民法典》合同编中的任何合同制度均不能简化为知情—同意规则一样，

《个人信息保护法》不应当在法律行为制度之外另行解释知情—同意模式。 

《个人信息保护法》第 69 条规定的个人信息侵权责任，也应当结合《民法典》侵权责任编

予以解释。个人不行使自己的权利，或者司法系统不能保护这种权利，那么《个人信息保护法》

将成为一只“没有牙齿的纸老虎”。
〔58〕在没有下游损害的情况下，仅侵害个人信息是否要承担

侵权责任？前文揭示了个人信息权后面的防御性利益与增进性利益，从而可为个人信息侵害的

损害后果提供新的思维。个人信息保护法可将防御性利益与增进性利益当作个人权利之外的风

险利益，从而与既有风险损害论相契合，为论证侵害个人信息的独立损害后果提供新的视角。

个人信息侵害往往具有涉众性与小额特征，累积性损害巨大而个人却缺乏保护意愿与能力，对

此困难，司法实践中已经强化了公益诉讼制度，并采纳以公益损害赔偿金、行为替代修复公共

利益损害等新的民事责任形态。
〔59〕在该法的解释中，上述尝试值得认真对待。在归责原则上，

                                                        
〔54〕 其中，第 13 条第 1 款将“取得个人的同意”作为个人信息处理者处理个人信息的首要条件；第 14 条、第 22 条规定必须重

新取得同意的情形；第 15 条规定同意的撤回权；第 21 条将同意作为转委托他人处理个人信息时的条件；第 23 条将同意作为个人信息

转移的条件；第 25 条、第 26 条与第 27 条将单独同意作为不同情形下公开个人信息的共同条件；第 29 条将单独同意作为取得个人敏感

信息的条件；第 31 条将监护人的同意作为取得未成年人信息的条件；第 39 条将同意作为向境外转让个人信息的条件。 

〔55〕 林洹民：《个人数据交易的双重法律构造》，载《法学研究》2022 年第 5 期，第 42 页。 

〔56〕 中外学者的观点，参见费安玲、陈晨：《个人数据交易中的同意撤回权——以与合同拘束力的冲突为切入点》，载《广西大学

学报（哲学社会科学版）》2024 年第 1 期，第 172 页以下。 

〔57〕 史宇航：《个人数据交易的法律规制》，载《情报理论与实践》2016 年第 5 期，第 36 页。 

〔58〕 Viktor Mayer-Schönberger, Beyond Privacy, Beyond Rights—Toward a “Systems” Theory of Information Governance, 98 California 

Law Review 1853, 1874(2010). 

〔59〕 分别参见河南省高级人民法院民事判决书，（2023）豫民终 351 号；杭州互联网法院民事判决书，（2023）浙 0192 民初

4563 号。 
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该法第 69 条规定了过错推定责任。有学者建议仅在个人信息被算法技术所处理时才适用此归责原

则。
〔60〕过错推定责任的初衷是避免被侵害人举证的困难，在个人信息侵权纠纷案中，这一困难源

于个人难以理解与控制的算法。因此，上述法律适用的区分是合理的，宜提炼为该条法律适用的

规则。 

除了与《民法典》的对接之外，还必须考虑《个人信息保护法》与我国刑法、金融法等其他

制度的对接适用。限于篇幅，于此不一一阐述。 

四、结语 

对个人信息保护法的讨论，必须避免两个误区：一是将“个人信息”等同于“信息”，从

而忽视个人信息中的“个人”；二是局限于个人信息与个人的关系，而未能深入个人信息与个

人权利的关系。跨越上述双重局限，就能直面个人信息与个人权利之间的关联关系，并全面

把握二者背后的关联利益，即个人信息对个人权利的防御性利益与增进性利益。个人信息保

护法不仅要尊重既有法律所确立的个人权利，即不因数字经济发展而损害既得权益，而且要

考虑如何形成既有个人权益与数字经济的良性互动，即考虑既有权益如何借助数字经济而得

以增进与延伸，以及数字经济如何得到既有权利的滋养与拓展。本文的关联权利理念将关联

利益上升为个人信息权，试图以防御权保护既有个人权利，以增益权促进个人权利与数字经

济的良性互动。 

关联权利理念强调个人信息权的私法保护，旨在构建个人信息的有序保护网络。有学者在论

及刑法的谦抑性理论时说：“位于现代刑事法律科学与现代刑事政策核心的，就是以刑法干预的

正当性考虑与刑法干预的谦抑性思想为基础的‘道德→第一次法→第二次法’的犯罪化作业过滤

原理。”
〔61〕这是从干预角度予以阐述。如果从权利保护角度阐述以上法理，可以认为，私法制度

所构建的保护是第一重保护，而以行政法与刑法等为内容的公法所构建的保护是第二重保护。这

种双重保护既不相互重复，也不能相互替代。具体到个人信息权的保护网络之上，关联权利理念

下的个人信息权制度，是个人信息权的第一重保护制度，而行政法与刑法等公法对个人信息权的

保护，是第二重保护制度。以上对个人信息权的双重保护，前者是后者的基础，后者是前者的补

充。关联权利理念强调个人信息权的私法保护，并不是对个人信息权公法保护的排斥，而是对私

法保护基础性地位的强调、对公法保护辅助性地位的申明。 

                                                        
〔60〕 彭诚信：《论个人信息权与传统人格权的实质性区分》，载《法学家》2023 年第 4 期，第 152 页。 

〔61〕 梁根林：《刑事法网：扩张与限缩》，法律出版社 2005 年版，第 34 页。 
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Protection of Personal Information Based on 
Associational Relationships 

CHEN Chun 
 

Abstract: The sharing of information does not harm the information itself，so the reason for 

protecting personal information lies not in the characteristics of the information, but in the 

relationship between personal information and personal rights. Existing theories and protection 

methods of personal information rights either fail to fully and correctly understand this 

associational relationship or ignore it. The associational interests of personal information to 

individual rights, including defensive interests and promotive interests, can elevate to the status of 

a right, namely the right to personal information. This concept of protecting associational interests 

through a rights-based approach can be referred to as the “associational rights concept”. This 

concept seeks to expand existing theories in terms of both the essence of interests and protection 

methods, clarify the true objective of personal information protection laws, reveal the legal basis 

for personal information handlers to protect personal information, and promote the utilization, 

centralization, and a positive cycle of information rights for all parties involved. Based on the 

associational rights concept, the Personal Information Protection Law should establish a personal 

information rights system that balances defensive rights and enhancement rights, incorporate 

norms for promotive rights such as usage rights, transfer rights, and integration rights, clarify the 

methods for acquiring personal information rights to build a bridge between personal information 

rights and personal information processing rights, explain the obligations of personal information 

processors in protecting personal information rights by penetrating associative relationship 

concept, and pay attention to the alignment of the Personal Information Protection Law with the 

Civil Code in its application. 

Keywords: Personal Information;  Personal Rights;  Associational Relationships;  Associational 

Interests;  Associational Right Concept 
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