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摘 要：算法行政的架构原理基于三个层面依次发生。政府通过平台化改造将自身重置

为规制权力技术设施的数字化连接点。智能时代的分布式信任和信息权力的再分配致使专家

意见逐步让位于数据和算法。法律规范的可计算性和大数据技术的兴起使得海量数据被转换

为特定的数据密集型知识形式。在信用监管创新的时代背景下，我国以统一社会信用代码为

基础构建多类信用信息平台，以信用画像建模推动信用治理自主化和全周期化发展，并着力

打造指数化和智能化的分级分类监管工具。算法行政虽然智能高效，却可能在决策透明度、

问责度和公正性层面存在风险。我国应明确算法行政须遵循合法、透明、问责、公正、必要

的原则，实施算法影响评估制度和算法审计制度，将算法行政纳入法治化发展路径。 
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引言：从数字治理到数据驱动型治理 

在人类治理的历史长河中，赋予治理客体以“可计算性”（calculability）已经成为现代性的标

志特征之一。从治理效能来看，以数字和评估作为基石的量化治理方式具有可预测性、可协调性

以及非人际化优势，有助于增加问责度、透明度和效率性。因此，自 17 世纪人类在教育领域首创

量化和书面评估的方式开始，量化治理实践开始向公共领域渗透和拓展，在审计、管理、审判以

及立法领域被广泛运用。
〔1〕 伴随着数字革命的到来，社会治理方式突破了简单地、线性地使用数

字进行预测、衡量和协调的低阶模式，开始以大数据分析为基础，以政府开发的多元应用为平台，

全方位推动治理方式在时间、空间和对象等多个层面的深度转变。 

首先，数据解析技术在公共行政领域的广泛应用使得执法者可以突破时间的限制，将相对人

的过去、现在和未来紧密联结，并将其作为精准决策的依据。例如，美国和英国刑事司法系统中
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已经依据被告的过往历史、当下犯罪指控等信息对其再犯风险进行评估，从而作为保释和量刑决

策的参考依据。其次，远程通讯技术和数据共享技术可以突破空间的限制，在行政机构甚至市场

主体之间实时共享限制措施，形成联动制约网络。例如，利用大数据技术广泛归集失信信息，各

政府部门和市场主体已经广泛共享失信黑名单，形成“一处失信、处处受限”的联动惩戒局面。
〔2〕 

后，人脸识别等人工智能技术突破了个体信息收集的物理限制，治理基础不断细粒化，实现以

个体为单位的精准跨域治理。例如，在新冠肺炎疫情防控期间，疫情防控部门利用步态识别技术

通过人脸、步态、行为、穿着等特征对疫区返程人员开展多重精准识别，即使个体在佩戴口罩的

情况下，仍然可以通过多特征精准识别和研判，实现多端联动和警示信息实时推送。
〔3〕 由此可见，

与数字治理相比，数据驱动型治理是一种综合工具、架构和生态层面的深层次治理变革。 

与迅速迭代的数据驱动型技术相比，无论是在数据治理领域，还是在算法规制领域，相关法

律规范更新却呈现缓慢滞后的局面。大规模、系统化的算法行政实践虽然具有客观高效的优势，

但却可能对个体产生歧视和不公，侵害公民的隐私并导致行政机关产生信息依赖。
〔4〕 笔者聚焦算

法行政领域，深入剖析其架构原理和本质特征，以我国信用治理和信用监管中的算法实践为分析

视角，结合《中华人民共和国个人信息保护法（草案）》（下称《个人信息保护法（草案）》）中的

核心条文，探讨我国算法行政的法治化路径。 

一、技术赋权和技术赋能：算法行政的建构原理 

伴随着海量数据和高效算力，大数据技术重新界定了国家、社会的互动关系和二元边界，实

现了全方位、系统化的国家赋权和社会赋权。
〔5〕 在社会层面，大数据技术赋予和扩展了公民的知

情权、表达权、参与权和监督权，网络政治生态的权力结构呈现出动态演化、合作共生和多方博

弈的新图景。
〔6〕 在国家层面，通过控制底层代码和塑造其运行的合法环境，大数据技术重新分配

了信息权力，对国家和政府赋能。一方面，网络化、平台化的生态环境促使政府转变其在整个网

络生态中的样态和架构，由中心化、单一化的治理支点演变为平台化、分布式的多元治理网络，

实现了治理信息收集、加工和反馈的及时、精准与高效；另一方面，算法技术的专业性、高效性

消解了传统行政决策中专家和政府官员的知识性和专业性地位，重构了行政决策多元主体之间的

知识化和专业化格局。二者相互作用，促使算法技术扩展式嵌入行政实践之中，软件代码和统计
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操作趋向于取代法律规则，形成了“自动分析、自动决策、自动执行”的算法行政系统。 

（一）大数据时代政府通过平台化改造实现数字化转型 

作为行政和强制性政治组织，政府机关在传统时代以正当使用暴力和统治结构下的命令与服

从关系从社会获取资源，获取国家在治理结构中的自主性。
〔7〕 伴随着科学技术的出现，对效率、

理性的推崇推动国家进入“技术治理”时代。首先，通过行政决策过程吸纳专家参与，实现科学

知识对行政决策所需信息和知识的聚合、分析和预测功能，实现国家和社会治理的科学化、理性

化。
〔8〕 但网络时代的社会交往方式发生了实质性改变，并且社会中的个体由小范围、封闭式、亲

熟化的交往演变为借助移动互联技术的大范围、开放式、陌生化的交往。个体在社会交往中所能

产生的辐射和影响达到了前所未有的范围和程度。其次，信息科学技术重塑了社会表达与集体行

动。公民借助互联网平台在公共空间中的影响与日俱增。公共沟通领域的热门话题或者焦点事件

常成为公民集体在线表达和集聚的诱因，具有线上线下相互转化、虚实结合的特性。在网络社会

的新型架构下，以国家和政府为中心节点、单一化和分散化的传统治理思路的局限性开始显现。

面对动态性、复杂性、场景化的治理对象，频繁出现监管真空、监管滞后和监管失效的问题。因

此，以大数据技术为代表的新型信息技术进入国家技术治理的视野，促使政府治理思路逐步实现

从“总体支配”到“技术治理”的重要转变。
〔9〕 党的十八届三中全会提出推进国家治理体系和治

理能力现代化的重要目标。“十三五”规划纲要也提出以社会治理精细化为重点，充分运用现代信

息技术和大数据技术的重要目标。 

由此可见，自党的十八届三中全会提出“国家治理现代化”这一重要方针，国家和政府在治

理网络中的组织架构、制度依托、决策工具和治理背景实现了全方位演进。以电子政务泛在化、

感知化和智能化为发端，我国政府向着智慧化、现代化、智能化、服务化的运行形态和模式快速

发展。在智慧政府到智慧城市的建设中，各类型“一站式、一门式、一网式、一窗式”的智能化

便民综合服务信息平台在整合信息资源的基础上，为行政相对人提供了个性化、精准化、扁平化

的服务。例如，在强势推进的社会信用体系建设过程中，各省市均基本建成统一的社会信用信息

共享平台以解决信息壁垒问题。以厦门为例，其打造了极具特色的“两网、两库、两窗口、一支

撑”格局，其中，“两网”即开通政务内网“信用工作平台”和“信用厦门”网站，“两库”即建

成法人信用信息库和自然人信用信息库，“两窗口”即在自贸区和政务服务中心分别设立信用服务

                                                        
〔7〕 陈天祥、徐雅倩：《技术自主性与国家形塑：国家与技术治理关系研究的政治脉络及其想象》，载《社会》2020 年第 5 期，

第 139 页。 

〔8〕 陈天祥、徐雅倩：《技术自主性与国家形塑：国家与技术治理关系研究的政治脉络及其想象》，载《社会》2020 年第 5 期，

第 140 页。 
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期，第 104 页。 
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窗口，“一支撑”即依托市级共享协同平台搭建信用信息共享协同平台。
〔10〕 从技术治理的架构视

角来看，算法行政过程中依托的信用信息共享协同平台集中体现了大数据时代政府平台化和数字

化的核心思路。 

面对复杂、动态、分散的治理对象，传统条块式的行政组织架构无法适应治理对象的高度流

动性和专业复杂性，因此，需要在组织架构上作出实质性改变，以解决条块式架构中存在的信息

流动不畅、决策滞后和应对乏力的问题。大数据技术具有高效、便利、互联互通的特性。通过利

用信息技术将自身架构延展至平台化和扁平化样态，政府机构可以在原有的行政组织架构中以

小边际成本实现治理过程信息聚合能力和治理决策流动性的提升，以此降低行政行为和公共服务

带给社会主体的成本。
〔11〕 这种在架构层面的治理逻辑的改变，集中性地体现出现代技术治理语境

下，国家已经不再是传统意义上政治秩序生成的顶端，也不再是大型权力聚合体的存储者，转而

调适并开始充当规制权力技术设施的连接点（nexus）。〔12〕 这种平台式的架构，一方面，有助于打

通各行政机关之间信息的共享和流转，一定程度上减轻了条块式监管架构的僵化问题；另一方面，

平台式架构可以为政府行政提供“扩展槽”，通过与社会性、商业性平台的扩展对接，形成更大范

围的辐射性和嵌入性。 

（二）智能时代专家意见的主导地位让位于数据和算法 

早在德国社会学家韦伯论述“法制性支配”类型的官僚制特点时就曾指出，专业知识在确立

官僚系统的优越性上发挥着重要作用。专业知识一方面保证官僚系统拥有权力，另一方面官僚组

织在处理政治事务过程中又可依靠累积的经验和知识增强其权力。
〔13〕 公共政策制定活动的现代化

和理性化思潮使得现代行政过程日益推崇“专家理性理论”，专家因具备“技术理性”而获得行政

决策的正当性。
〔14〕 因此，现代公共政策制定领域不仅对行政部门的专业知识、技术理性赋予较大

信任，还进一步扩展专家群体的范围，将“行政精英”以外的学术专家引入决策过程，构建知识

专业化运作的缜密体系。
〔15〕 这种在行政过程中对专家意见的推崇和尊重构成了现代公共行政活动

的一大特点。然而，伴随着信息技术的发展和应用，下列三项核心诱因致使智能社会中的专家意

见逐步让位于数据和算法，客观上为算法自动化行政的应用和普及奠定基础。 

首先，专家技术理性模式不断高度专业化和技术化，并开始融合数据化的方式对自身参与的

                                                        
〔10〕 国家发展改革委：《厦门：社会信用体系建设示范城市典型经验介绍之三》，载信用山西网 2018 年 1 月 31 日，http://www.creditsx. 

gov.cn/xyyj/3368712.jhtml。 

〔11〕 胡凌：《数字社会权力的来源：评分、算法与规范的再生产》，载《交大法学》2019 年第 1 期，第 25 页。 

〔12〕 Larry Cata Backer, Next Generation Law: Data Driven Governance and Accountability Based Regulatory Systems in the West, and 

Social Credit Regimes in China, SSRN (30 July 2018), https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3209997, p.1. 

〔13〕 [德]马克斯·韦伯：《经济与历史支配的类型》，康乐等译，广西师范大学出版社 2004 年版，第 318 − 320 页。 

〔14〕 王锡锌：《公众参与、专业知识与政府绩效评估的模式——探寻政府绩效评估模式的一个分析框架》，载《法制与社会发展》2008

年第 6 期，第 12 页。 

〔15〕 王锡锌：《公众参与、专业知识与政府绩效评估的模式——探寻政府绩效评估模式的一个分析框架》，载《法制与社会发展》2008

年第 6 期，第 12 页。 
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公共政策进行论证和评价。例如，集中体现现代公共政策领域对行政专家评价理念的“技术理性”

绩效评价模型在过程和形式层面追求客观理性化，注重科学、逻辑性的数据论证，通过知识筛选

和数据结果设定对公共政策的绩效作出具体评价。
〔16〕 伴随着决策绩效数据化和理性化趋势的增

强，行政决策本身也进一步呈现出量化和技术化特质。因此，以技术理性为表征的量化绩效评价

制度为数据和算法进入行政决策过程提供了重要的激励机制。 

其次，由大数据技术和平台生态作为驱动，衍生出数字时代的“分布式信任”（distributed trust）

机制，使得公众的信任流动方向从权威专家和行政官僚开始流向数据和算法。正如牛津大学研究

员瑞秋·波茨曼在《信任革命》中提出的，智能社会中公众的信任模式已经发生实质性改变。一

方面，数字信誉机制为公众提供了“信任跃迁”（trust leap）动力，使得公众愿意承担风险去尝试

新的东西或者改变传统的行事方式。例如，公众已经频繁使用网约车平台搭乘陌生人的车或者通

过爱彼迎入住陌生人的房屋。另一方面，伴随着公众对传统机构和组织信任的瓦解，区块链提供

的分布式账本技术、大数据技术提供的个人信誉足迹追踪服务重构了人际关系规则
〔17〕 ，使得公

众信任的流动方向由立法者、司法者和执法者以及各类权威专家的机构式信任开始平行流向基于

数据、机器人和算法的“分布式信任”。这种信任和支持为算法自动化决策的普遍应用奠定了正当

性和合理性基础。例如，当知名非营利组织 ProPublica 通过发布专门报告的方式揭露美国司法系

统运用 COMPAS 算法对被告进行审前风险预测评估的程序可能存在种族歧视风险时，美国纽约

州刑事司法部门仍然公开对该款软件生成评估分数的科学性和准确性表示支持和信任。
〔18〕 这种

从一般公众到行政官僚对数据、算法等技术的信任和支持为算法自动化决策的普遍适用奠定了社

会基础。 

后，伴随着规制对象的复杂化、动态化、场景化特征的凸显，信息权力在行政专家和大数

据技术应用之间进行了重构性分配，并对行政决策运行模式和运行生态朝向自动化和智能化演进

起到了至关重要的作用。正如以色列历史学家尤瓦尔·赫拉利曾提出的 “数据主义”潮流所根植

的一种信念，即人类决策者并不具有将大量数据流提炼成信息、知识或者智慧的能力，因此数据

处理工作应当委托给具有计算能力的算法，其能力远超过人脑。
〔19〕 以被喻为经济发展新引擎的

数字经济为例，其以数字技术创新应用为牵引，以多元化、场景化、个性化为特征，实现了经济

产业要素的全面重构和深度融合。以大数据、云计算、人工智能为代表的数字技术深度嵌入，并

                                                        
〔16〕 王锡锌：《公众参与、专业知识与政府绩效评估的模式——探寻政府绩效评估模式的一个分析框架》，载《法制与社会发展》2008

年第 6 期，第 13 页。 

〔17〕 [英]瑞秋·波茨蔓：《信任革命》，林添贵译，远流出版事业股份有限公司 2018 年版，第 13 页。 

〔18〕 Sharon Lansing, New York State COMPAS Probation Risk and Need Assessment Study: Examining the Recidivism Scale’s Effectiveness 

and Predictive Accuracy, Northpointeinc (21 September 2019), http://www.northpointeinc.com/downloads/research/DCJS_OPCA_COMPAS_ 

Probation_Validity.pdf. 

〔19〕 Karen Yeung, Algorithmic Regulation: A Critical Interrogation, TLI Think Paper 62/2017 (23 May 2017), Regulation &Governance, 

http://onlinelibrary.wiley.com/journal/10.1111/, p.1. 



经贸法律评论 2021 年第 1 期 

26 

不断扩展到新业态和新模式的迭代发展之中，引发了监管模式、监管理念、监管生态的全面变革。

由于新兴业态多具有模式新、主体多、法律关系复杂等特点，仅依靠传统专家治理模式开展信息

收集和处理，其局限性日益凸显。因此，顺势而为，积极利用大数据和算法技术，提升行政机构

数字治理能力成为题中应有之义。 

（三）软件编码和统计操作趋向于取代法律规则 

在《通过数字的治理》一书中，法国学者阿兰·苏皮奥特（Alain Supiot）率先指出宪法和法

律秩序已经呈现数字化转向，数学量化已经成为新的规范性法律基础。一些学者甚至提出，伴随

着数据和推理方法的不断积累， 终会达到美国学者雷·库兹韦尔提出的与“技术奇点”相匹配

的“法律奇点”（legal singularity）时刻。
〔20〕 无论是数字治理，还是法律奇点，核心意涵均体现为

法律规范的可计算性。伴随着数字技术和人工智能的发展，很多曾经被认为是隐形和传统的知识

开始变得可被编码和计算。正是因为法律规则所具有的可计算性特征使得算法行政决策从基础原

理上变得可能。就法律规则的构成要素而言，其以条件假定、行为模式和后果模式为核心结构对

人们的权利、义务和法律后果进行规定。法律规则所具有的微观指导性、可操作性、确定性、逻

辑性、体系性使其可以在很大程度上被代码化。大数据技术具有识别出人类无法检测到的模式和

相关性的能力，并将海量数据转换为特定的高度数据密集型的知识形式，从而创造出新的知识生

产模式。
〔21〕 在实践中，很多法律规则已经被简化为一系列数字化的参数和指标，甚至具有被软

件编码和统计操作所取代的趋势。例如，奥巴马在 2013 年 5 月发布的行政命令中规定，所有政府

发布的公共文件均应当以机器可读格式发布。
〔22〕 英国金融行为管理局已经开发出“机器可执行的

监管”（machine-executable regulation），其以代码形式发布监管，具有即时、自动、成本低廉、精

准和自我实现的特点。
〔23〕 此外，在荷兰的莱布尼茨法律中心发起的“元法律”（MetaLex）项目

中通过 XML 格式对法律规则进行编码转换，使得行政部门能够轻松访问不同级别乃至不同国家

和语言转换后的以元数据格式为表现形式的法律规则，使其成为具备机器可读性和可执行性的法

律代码。
〔24〕 因此，伴随着大数据、云计算和云存储技术的兴起，以算法为核心架构嵌入公共行政

领域中的算法规制（algorithmic regulation）作为一种新的社会秩序系统渐次出现。这一规制形式

通过收集规制环境中各类组件产生的实时数据，计算并分析相关行为以及可能产生的风险，为达

                                                        
〔20〕 Christopher Markou & Simon Deakin, Is Law Computable? From Rule of Law to Legal Singularity, University of Cambridge Faculty of 

Law Research Paper, SSRN (4 May 2020), https://ssrn.com/abstract=3589184 . 

〔21〕 Karen Yeung, Algorithmic Regulation: A Critical Interrogation, TLI Think Paper 62/2017 (23 May 2017), Regulation & Governance, 

http://onlinelibrary.wiley.com/journal/10.1111/, p.1. 

〔22〕 The White House Office of the Press Secretary, Executive Order—Making Open and Machine Readable the New Default for Government 

Information, Obama White House (9 May 2020), https://obamawhitehouse.archives.gov/the-press-office/2013/05/09/executive-order- making-open- 

and-machine-reareada-new-default-government. 

〔23〕 Financial Conduct Authority, Model Driven Machine Executable Regulatory Reporting TechSprint, Financial Conduct Authority (28 

December 2020), https://www.fca.org.uk/events/techsprints/model-driven-machine-executable-regulatory-reporting-techsprint.  

〔24〕 See Cen MetaLex (November 2017), http://www.metalex.eu/#workshop (last visited 28 December 2020).  
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到预定监管目标形成 优管理策略并动态优化具体执行方式。 

综上所述，算法自动化行政的架构原理基于三个层面依次发生。首先，国家和政府转变自身

的技术治理理念，将自身重置为具有平台化、数字化特质的“规制权力技术设施连接点”，为算法

行政实践提供组织基础和发展契机。其次，专家技术理性绩效评价、分布式信任和智能社会信息

权力的再分配致使专家意见逐步让位于数据和算法，客观上为算法行政的应用和普及奠定制度基

础。 后，法律规范的可计算性和大数据技术的兴起使得海量数据被转换为特定的数据密集型知

识形式，算法规制作为一种新的社会秩序系统 终得以出现。在组织基础、制度基础和技术基础

的综合作用下，算法行政一方面深刻地体现出计算理性对沟通理性和公共话语空间的转换；另一

方面，当算法通过优先级配置、分类、关联以及过滤四项功能嵌入行政决策的各个领域之时，还

勾画出技术对国家和政府的动态赋权和赋能过程。数据和算法不仅作为现代社会的信息要素和治

理客体而存在，更从宏观层面作为基础治理环境和重要治理技术而存在。 

二、我国算法行政的核心特征和相关风险：以信用监管为例 

目前已有大量英文文献梳理和探讨域外算法行政的实践规律和本质特征，但聚焦于我国自动

化行政实践的研究仍然十分有限。
〔25〕 在厘清算法行政架构原理的基础上，本部分以我国信用监管

实践为例，深入探究我国算法行政的特征和可能存在的相关风险。 

面对我国社会日益严峻的信任危机和原有信任治理资源的频繁失效，以数据驱动的新型信用

治理应运而生。《社会信用体系建设规划纲要（2014—2020 年）》
〔26〕 中指出信用治理要“以健全

覆盖社会成员的信用记录和信用基础设施网络为基础，以信用信息合规应用和信用服务体系为支

撑”。《促进大数据发展行动纲要》
〔27〕 中也指出要建立“用数据说话、用数据决策、用数据管理、

用数据创新”的管理机制，在信用体系建设环节，推动数据汇聚整合和关联分析，提高信用治理

的精准性和有效性。因循这一治理思路，2019 年发布的《关于加快推进社会信用体系建设构建以

信用为基础的新型监管机制的指导意见》
〔28〕 中进一步指出，以加强信用监管为着力点，创新监管

理念、监管制度和监管方式，建立健全贯穿市场主体全生命周期，衔接事前、事中、事后全监管

环节的新型监管机制。由此可见，从顶层架构出发，我国的信用监管和信用治理领域正在以数据

驱动型治理为思路，以算法自动化决策为机制，积极筹建创新型、智能型、精准型的算法行政机

制。目前的实践和探索中，我国算法行政集中展现出如下三项核心特征和相关风险。 

                                                        
〔25〕 相关中文文献有胡敏洁：《自动化行政的法律控制》，载《行政法学研究》2019 年第 2 期；马颜昕：《自动化行政方式下的行政

处罚：挑战与回应》，载《政治与法律》2020 年第 4 期；张凌寒：《算法自动化决策与行政正当程序制度的冲突与调和》，载《东方法学》

2020 年第 6 期。 

〔26〕《国务院关于印发社会信用体系建设规划纲要（2014—2020 年）的通知》，国发〔2014〕21 号，2014 年 6 月 14 日发布。 

〔27〕《国务院关于印发促进大数据发展行动纲要的通知》，国发〔2015〕50 号，2015 年 8 月 31 日发布。 

〔28〕《国务院办公厅关于加快推进社会信用体系建设构建以信用为基础的新型监管机制的指导意见》，国办发〔2019〕35 号，2019

年 7 月 16 日发布。 



经贸法律评论 2021 年第 1 期 

28 

（一）以统一社会信用代码为基础构建多类信用信息平台 

如前文所述，算法自动化行政的构建机理之一在于政府通过平台化改造实现数字化转型。实

际上，无论是政治管控逻辑还是商业生产逻辑，都可以通过微观层面的“账户—数据—评分”框

架予以统一，通过平台化改造实现数字化转型并获得“规制能力”（regulability）。〔29〕 具体而言，

一方面，需要政府作为平台打造其纵向控制结构，例如通过身份认证、行为追踪、记录评分等形

式构建规制能力。
〔30〕 另一方面，还需要在横向维度将多类别的信用信息平台联通，通过信用信

息互享互通、自动对接等方式扩展其规制能力的辐射边界。以福州市为例，在推进信用领域的算

法行政实践时按照“一库、一平台、一网、N 应用”的架构原则具体搭建底层基础设施。
〔31〕  

为构建智能化、数字化、精准化的信用监管和信用治理机制，我国首先通过公民个人身份证

号码和组织机构代码建立起统一的社会信用代码，将个人和组织的身份数字化，为信用信息收集

和记录个体信誉足迹活动提供纵向底层架构。社会信用代码对于个人和组织身份识别具有唯一性、

真实性和准确性，可以满足信用记录长期性、连续性、准确性和全面性的要求。
〔32〕 数字化的身份

识别代码还可以打通多个行政机构之间的子系统，为信息高效收集、互通流转和共享奠定重要基

础。在实施社会信用代码的基础上，我国各行政部门对业务系统加以改造，建立了一批社会信用

信息共享平台与智慧审批平台、网上执法平台、公共资源交易平台。这些平台自动对接，实现了

横向的互联互通，通过实现自动比对、自动拦截、自动监督、自动惩戒、自动反馈等方式有效扩

展算法规制能力的横向边界。 

这种横纵兼具的数字化信用治理平台极大地扩展了政府的规制能力，为构建守信联合激励和

失信联合惩戒制度，推进失信被执行人跨部门协同监管奠定了规制基础。
〔33〕 但与此同时，由于信

用奖惩机制通过信用画像模型和各省市各部门建立的信用信息平台系统化、高效化、泛在化地嵌

入多元应用场景之中，一旦发生信用信息记录错误或者基于某一信用特征要素设定存在偏误，就

可能导致某一个体或者某一群体在基于信用画像的算法行政系统中被不当锁定，可能在多个场景

中受到不利影响。以《厦门市守信联合激励与失信联合惩戒行为清单》《厦门市守信联合激励与失

信联合惩戒措施清单》建立的联合奖惩机制为例，仅第一批清单就涉及 23 个领域、238 项联合奖

惩措施。
〔34〕《威海市级查询使用信用记录事项清单》亦推动在 45 个部门的 263 个行政管理事项中

                                                        
〔29〕 胡凌：《论赛博空间的架构及其法律意蕴》，载《东方法学》2018 年第 3 期，第 88 页。 

〔30〕 胡凌：《超越代码：从赛博空间到物理空间的控制/生产机制》，载《华东政法大学学报》2018 年第 1 期，第 9 − 12 页。 

〔31〕《国家城市信用状况监测平台 新公布排名 福州综合信用指数全国第三》，载人民网 2020 年 2 月 28 日，http://fj.people.com.cn/ 

BIG5/n2/2020/0228/c181466-33835574.html。 

〔32〕 梁小京：《浅谈组织机构代码在推进统一社会信用代码制度中的作用》，载全国组织机构统一社会信用代码数据服务中心官网

2016 年 3 月 3 日，https://www.cods.org.cn/c/2016-03-03/2033.html。 

〔33〕 参见《关于加快推进失信被执行人信用监督、警示和惩戒机制建设的意见》，载中国政府网 2016 年 9 月 25 日，http://www. 

gov.cn/zhengce/2016-09/25/content_5111921.htm。 

〔34〕 国家发展改革委：《厦门：社会信用体系建设示范城市典型经验介绍之三》，载信用山西网 2018 年 1 月 31 日，http://www.creditsx. 

gov.cn/xyyj/3368712.jhtml。 
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查询使用信用记录，涉及评先选优、干部任用、行政审批、财政性资金安排、公共资源交易等领

域，初步形成了“办事先查信用”的工作机制。
〔35〕 因此，平台化、数字化的政府虽然通过横纵

架构极大地增强了规制能力，但这种平台化架构还同时暗藏风险，一旦个体受到算法歧视，将会

有极高的概率延续现有的分类和阶层现状，发生个体不公的结构性锁定效应。
〔36〕  

（二）以大数据模型进行信用画像建模推动信用治理自主化和全周期化 

信用画像又称为信用建模，是指通过收集、汇聚、分析等方法对个人和企业信用状况利用相

关数据进行自动化处理，并对其信用相关特征作出量化分析和预测，形成信用特征模型的过程。

在我国信用监管实践中，已广泛利用大数据模型展开信用画像作为具体监管决策的依据。例如，

苏州地税依托江苏地税数据库，开发了自然人纳税信用管理平台，对自然人基本情况、涉税行为

及相关财产信息等定向采集，借助省、市政府信息交换平台，与银行、工商、司法、海关、房产

管理、国土资源等部门进行信息交换，获取自然人失信违约、行政处罚及资产等信息，作为自然

人纳税信用评定的重要补充。
〔37〕 在平台化和数字化基础之上，苏州地税局还积极运用网络爬虫等

互联网工具，对各类网站发布的征信内容进行收集，借助大数据技术对纳税人进行信用画像，据

此实施分类服务和管理，作为自然人纳税信用评定的参考指标。
〔38〕 这一实施机理与英国税务机

关利用欺诈和逃税行为模型识别可疑的纳税申报表的实践具有异曲同工之处。英国税务机关开发

的大数据模型 Connect（联结）使用文本和数据挖掘技术，一方面提取包含在三十多个结构化数

据库中的包括工资单或者土地登记事项的相关信息，另一方面提取来自社交网站或者政府网站的

非结构化数据构建个人申报收入的欺诈性监测指标。一旦发现异常，该模型可以将相关数据自动

发送给行政机关，并依据代码启动程序自动执行法律，通过直接将税收规则应用于所收集的事实

数据来规定纳税人应付金额。在确定金额的过程中，还会限制税务人员对执行规则和缴纳金额的

裁量空间。
〔39〕 在苏州地税采用的信用画像模型中，对税收相关法律规则进行解构形成建模指引，

通过对纳税人的行为特征及风险偏好、遵从倾向进行归纳、分析和预测，设定关键性、客观性指

标进行评估并赋予分值，形成四项信用等级并生成个人纳税信用趋势分析报告。
〔40〕 这种算法行政

实践集中体现出了“自动收集数据、自动化分析、自动化决策、自动化执行”的自主性和全周期

                                                        
〔35〕《社会信用体系建设示范城市典型经验介绍之九：威海市》，载中国金融信息网 2018 年 2 月 12 日，http://credit.xinhua08.com/a/ 

20180212/1748619.shtml。 

〔36〕 张欣：《从算法危机到算法信任：算法治理的多元方案和本土化路径》，载《华东政法大学学报》2019 年第 6 期，第 19 页。 

〔37〕《在全省率先搭建自然人纳税信用管理平台——苏州地税：让诚信纳税成为行动自觉》，载新华网 2018 年 1 月 23 日，http://www. 

xinhuanet.com/fortune/2018-01/23/c_129797345.htm。 

〔38〕《社会信用体系建设示范城市典型经验介绍之五：苏州市》，载中国金融信息网 2018 年 2 月 8 日，http://credit.xinhua08.com/a/ 

20180208/1748481.shtml。 

〔39〕 Richard Dyson, What Does The Taxman Know About You, Your Finances and Your Lifestyle?, The Telegra-gh (25 June 2015), https:// 

www.telegraph.co.uk/finance/personalfinance/tax/11697816/What-does-the-taxman-know-about-you-your-finances-and-your-lifestyle.html. 

〔40〕《在全省率先搭建自然人纳税信用管理平台——苏州地税：让诚信纳税成为行动自觉》，载新华网 2017 年 6 月 15 日，http://news. 

cqnews.net/html/2017-06/15/content_41940957.htm。 
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性特点。 

这一实施模式无疑具有高效、精准的绩效优势，极大地节省了税务机关的人力和财力。但在

算法日益具有自主性决策地位的行政实践中，这可能引致以下两种风险。首先，为提升精准性和

可预测性，信用画像采用的数据既包括结构化信用数据，又包括非结构化数据。在未获得当事人

知情和同意的前提下，对当事人社交媒体平台发布的非结构化数据进行抓取和分析，形成具有直

观利益影响的信用画像，可能对个人信息的自主可控带来不利影响。其次，信用画像模型和大数

据监测技术的自主性逐步增强。一些信用监管实践中采用的自动对接、自动比对、自动拦截、自

动监督、自动惩戒模式
〔41〕 可能消解相对人的知情权、参与权、异议权甚至救济权。 

（三）以指数化和智能化打造动态信用分级分类监管工具 

在顶层设计、平台建设、信用智能模型建设之外，我国的信用监管和信用治理还呈现指数化、

指标化、动态化和智能化特征。在“信用+监管”“互联网+监管”作为核心指导思想推动监管改

革的政策背景下，我国各省市、各层级、各部门的监管机构开始广泛利用大数据和云计算等信息

技术着力推动监管有效性。
〔42〕 这些监管工具多以大数据和云计算技术为支撑，对接各类信用信息

平台，形成指数化、指标化、动态化、智能化的分类分级监管。目前，我国信用监管指数工具主

要在全国层面、各省市层面和专业监管层面予以适用。 

首先，以国家信息中心为主体，通过全国城市信用状况监测平台对收集和监测的 5 000 多个

网站公开信用信息、各省信用信息共享平台、各城市黑名单统计数据形成综合评价，定期发布对

全国 36 个城市的综合信用指数排名。
〔43〕 国家发展改革委通过参考这一综合指数，对相关行为主

体与信用有关的活动和行为进行监测，并生成对城市信用状况的综合评价。其次，以广州公共资

源交易中心为代表，一些省市自行创设信用指数并将其运用到行政决策之中。例如，广州公共资

源交易中心通过大数据技术每日抓取各方交易主体信用信息，通过智能算法为企业进行信用评分，

每日动态更新发布公共资源交易信用指数，并将信用评价结果广泛应用到建设工程招投标、政府

采购等领域，信用评价范围覆盖招标人、投标人、评价专家等各方主体。
〔44〕 后，监管机构还与

第三方平台企业合作，通过协同联动机制构建细分监管领域的信用指数监管工具。例如，浦东新

区市场监管局率先运用“大数据”理念，尝试在网络订餐行业实施“互联网+信用监管”模式，

在陆家嘴地区通过入网餐饮单位的市场主体信息基础数据及动态监管数据，建立有关营业执照、

餐饮服务许可证、食品安全量化分级监管信息。在该餐饮平台中生成的信用评价、交易记录、投

                                                        
〔41〕《社会信用体系建设示范城市典型经验介绍之三：厦门市》，载中国金融信息网 2018 年 2 月 6 日，http://credit.xinhua08.com/a/ 

20180206/1748111.shtml?from=groupmessage&isappinstalled=0。 

〔42〕 凌峰：《让信用和互联网共同赋能监管》，载《法制日报》2019 年 3 月 7 日，第 5 版。 

〔43〕《全国城市信用综合指数排名：北京第一》，载信用中国网 2017 年 9 月 22 日，https://www.creditchina.gov.cn/xinyongdongtai/ 

difangdongtai/201709/t20170922_45885.html。 

〔44〕《广州公共资源交易中心土地权交易信用指数系统上线》，载信用中国网 2019 年 2 月 28 日，https://www.creditchina.gov.cn/ 

gerenxinyong/gerenxinyongliebiao/201902/t20190228_148205.html。 
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诉举报等数据也同步传输到监管机关，形成大数据技术与信用监管实践的深度融合。
〔45〕  

智能化、动态化的信用监管指数基于综合评价和统计指数理论，运用大数据技术，对信用信

息进行采集、汇总、分析、加工和综合处理，通过建构指标和权重赋分体系，借助指数模型和测

算方法反映样本主体的信用状况
〔46〕 ，为行政决策提供重要参考。其不仅具有较强的客观性、整

体性，其动态化采集还具有及时性、精细性和预测性特征，而且有助于监管机关实现全周期视角

的分级分类监管。
〔47〕 但与此同时，指数类监管工具的开发和使用还可能伴随诸多风险。 

首先，指数类监管工具需要一定的数据积累以对分析模型不断优化。若数据或者样本不充分，

可能对准确性和有效性产生影响。其次，由于指数类监管工具涉及利用大数据技术进行复杂建模。

很多行政机构采用政府购买服务的方式委托平台科技企业代为开发，开发后的监管工具可能被直

接应用于平台企业利益相关领域，因此可能存在“技术俘获”的风险。再次，大数据分析技术聚

焦事物相关性而非因果性，若无算法影响评估制度进行定期评估，指数类信用监管工具的完整性、

科学性和准确性可能存在有效性和准确性风险。 后，伴随信用指数工具呈现跨部门跨领域化，

信用监管工具不断嵌入和拓展应用到复杂场景之中，如何妥善处理人机协作以及如何对依据其作

出的具体行政行为进行有效解释和说明也将产生技术和制度的双重挑战。综上所述，信用监管领域

广泛应用的指数类指标虽然高效、便捷，但可能在透明度、问责度以及公正性层面仍存在局限性。 

三、算法行政的法治化路径——兼论《个人信息保护法（草案）》 

前文通过剖析算法行政构建原理，以信用监管领域为例总结了我国算法行政实践的核心特

征以及与之伴随的相关风险。以大数据技术为代表的各类信息科技既是算法行政的运行背景，

也是其得以有效实施的核心驱动力。但在算法行政实践激扬时代之时，平台化、自主化、全周

期化和指数化为内核的新型监管实践还需因循法治化发展路径，对算法权力予以合理控制，对

行政相对人的程序性权利予以保障，以确保算法行政实践在包容审慎、科学公正的基础上有序

发展。综览我国相关立法，《中华人民共和国个人信息保护法》一旦通过，将是第一部系统性、

综合性、基础性地对自动化决策和自然人个人信息自动化处理予以规定的法律。该部草案稿一

共八章 70 条，对个人信息处理规则、个人信息处理活动中各方的权利和义务以及履行个人信

息保护职责的部门予以了系统规定。本部分聚焦于《个人信息保护法（草案）》中与算法影响

评估、算法审计和公共事业领域自动化决策活动相关的核心条文，为探寻我国算法行政的法治

化路径提供规则层面的讨论基础。 
                                                        

〔45〕《“互联网＋信用监管”模式：浦东市场监督管理局“大数据”理念的实践》，载中国青年网 2015 年 11 月 27 日，http://news.youth.cn/ 

zt/cxzg/wlsx/201511/t20151127_7356018.htm。 

〔46〕 中国企业联合会：《2018 年度企业信用指数工作报告》，第 1 − 2 页，转引自国务院国有资产监督管理委员会官网 2019 年 4 月

16 日，http://www.sasac.gov.cn/n4470048/n10286230/n10888519/n10888622/c11024131/content.html。 

〔47〕 中国企业联合会：《2018 年度企业信用指数工作报告》，第 158 页，转引自国务院国有资产监督管理委员会官网 2019 年 4 月 16

日，http://www.sasac.gov.cn/n4470048/n10286230/n10888519/n10888622/c11024131/content.html。 
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（一）建议细化算法行政过程中个人信息处理应遵循的合法性和必要性原则 

《个人信息保护法（草案）》第二章第三节专门对国家机关处理个人信息进行了规定，是本次

立法的一大亮点，弥补了长时间以来我国网络与信息化立法多聚焦商业场景中的自动化决策而忽

略公共事业场景中算法行政的薄弱之处。我国已有立法中，《中华人民共和国电子商务法》《网络

交易管理办法》《数据安全管理办法（征求意见稿）》均对商业场景下自动化决策应当遵循的原则

和合规框架进行了规定。但面对实践中公共事业场景中算法行政应用已趋于泛在化和规模化的急

迫现实，相关立法却十分滞后和薄弱。如本文前述，以数据驱动型治理为内核的信用监管风潮已

经形成，一系列信用信息共享平台和大数据信用画像已经在各个层级和领域内作为行政决策的基

础架构和重要参考，但却鲜有立法从根本上对算法行政过程中个人信息处理规则进行规定。这导

致算法行政的应用边界不断扩展之时，公众可能无从知晓某一对其产生影响的决策是由算法作出

的，对于决策形成过程亦无法有效参与。即使知晓相关决策的存在，个体亦难以理解算法决策的

运行逻辑和具体依据，因此持有异议并挑战算法决策的行动空间十分有限。
〔48〕 因此，《个人信息

保护法（草案）》第 34 条规定，“国家机关为履行法定职责处理个人信息，应当依照法律、行政法

规规定的权限、程序进行，不得超出履行法定职责所必需的范围和限度”。这一规定在一定程度上

确立了算法行政的合法性和必要性原则。例如，我国目前存在对于个人失信信息的界定和收集不

当夸大化，一些地方政府存在滥用信用监管技术的问题。
〔49〕 因此，第 34 条的规定有助于国家机

关在处理个人信息时严格遵守法律、行政法规授予的权限和程序，防止不当使用甚至滥用算法行

政工具。 

另外，《个人信息保护法（草案）》第 35 条规定，国家机关为履行法定职责处理个人信息，应

当依照本法规定向个人告知并取得其同意。本条对于初步确立算法行政领域的“通知—公告”机

制具有重要意义。以信用监管和信用治理为例，哪些信息应当被纳入信用信息，对于其边界很多

公民或者市场主体并不知晓。对于一些地方政府或者行政部门利用大数据技术生成公民或者企业

信用画像的行为和技术原理，更是鲜有制度化的通知程序，对于相对人的知情权、参与权乃至异

议权的行使均带来不利影响。例如在交通运输领域，若铁路公安局或者国家发改委等国家机关通

过全国信用信息共享平台将相对人列入限制乘坐火车高级别席位名单或者限制乘坐火车人员名

单，依据相关规定，仅需铁路运输企业在中国铁路客户服务中心（12306）网站、“信用中国”网

站发布限制购买车票人员名单的完整信息，并未要求其提供个性化的通知和公告程序。实践中，

很多相对人直到自己购买车票受到限制之时才意识到其已被列入限制名单，且常出现因不知情而

错过公示期和异议期的窘境。
〔50〕 由此可见，通过立法确认并保障相对人在实质层面的知情权和同

                                                        
〔48〕 张欣：《从算法危机到算法信任：算法治理的多元方案和本土化路径》，载《华东政法大学学报》2019 年第 6 期，第 20 页。 

〔49〕 李金磊：《闯红灯也被纳入征信，如何防止征信滥用？》，载中国青年网 2020 年 12 月 27 日，http://news.youth.cn/sh/202012/ 

t20201227_12635423.htm。 

〔50〕 何培蓉与中国铁路总公司一审行政裁定书，北京市海淀区人民法院行政裁定书(2019)京 0108 行初 830 号。 
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意权具有重要意义。因此，建议立法机关在条文中对国家机关自动化处理个人信息的告知形式和

要求进行适当细化规定，以避免实践中以统一公示代替告知从而使得知情同意流于形式。总体而

言，《个人信息保护法（草案）》能够以专节形式提出国家机关处理个人信息的原则和应当履行的

法定职责，对于未来搭建公共事业场景中自动化决策的法治化治理框架具有重要意义。 

（二）建议引入算法影响评估制度以扩展自动化决策风险事前评估制度 

《个人信息保护法（草案）》第 54 条第 1 款规定，“个人信息处理者应当对下列个人信息处理

活动在事前进行风险评估，并对处理情况进行记录：……（二）利用个人信息进行自动化决策”；

第 2、3 款规定，“风险评估的内容应当包括：（一）个人信息的处理目的、处理方式等是否合

法、正当、必要；（二）对个人的影响及风险程度；（三）所采取的安全保护措施是否合法、有效

并与风险程度相适应。风险评估报告和处理情况记录应当至少保存三年”。该条在我国立法中首次

明确规定了自动化决策风险评估制度。但此次立法中确立的是自动化决策风险的事前评估制度，

与国际上通行的算法影响评估实践虽有类似亦有不同。实际上，美国、加拿大和英国均已通过明

确立法要求公共事业场景中行政领域使用的算法技术开展算法影响评估。算法影响评估制度作为

算法问责制的核心支柱已经日益获得广泛关注。其要求算法设计者、开发者和使用者从事前、事

中和事后等全数据周期阶段对算法的技术架构、防治不良影响的技术措施、权利救济渠道、算法

透明实现机制等方面进行系统评估。从《个人信息保护法（草案）》第 54 条的规定来看，我国确

立的自动化决策风险事前评估制度与美国、加拿大等国确立的算法影响评估制度有四点核心差异。 

第一，我国草案稿集中于风险评估，而非更为广泛的影响性评估。但从操作层面来看，何谓

风险其实是一个棘手而又难以解决的问题。只有明晰了风险的衡量标准和基准，才可能在此之上

搭建起更具可行性的平台。第二，我国的风险评估主要集中于对个人的影响和风险程度。而目前

国际中的通行做法不仅聚焦于对个人的影响，还对社会、经济、生态等多方面的影响予以关照。

第三，我国的风险评估并不区分被评估系统的优先级。实际上，欧盟、美国和加拿大的算法影响

评估，更加注重对自动化决策系统重要性、应用场景的划分，在重点领域中实施更为严格的评估

方法。第四，我国的风险评估聚焦于事前阶段，而国际通行的算法影响评估实际上是采取事前、

事中和事后阶段的全周期视角的评估。 

算法影响评估制度实际上对于创建负责、公正、安全、透明的算法行政实践具有至关重要的制

度意义，其不仅有助于政府机关科学系统地评估行政领域采用智能化分析工具的风险以及对个体、

社会、经济乃至生态带来的影响，还能够促使行政机关开发并创建更为人性和公正的算法行政系统。

尤其在与个人基本权利密切相关的高风险行政领域之中，算法影响评估制度更加有助于科学、审慎

地对算法技术分阶段地合理利用。因此，建议我国立法机关可以适时扩展自动化决策风险事前评估

制度的适用阶段、启动条件和适用场景，将算法影响评估引入自动化行政程序的视野之中。 

（三）建议明确算法行政领域的算法审计制度并适当扩展审计依据 

《个人信息保护法（草案）》第 53 条规定：“个人信息处理者应当定期对其个人信息处理活动、
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采取的保护措施等是否符合法律、行政法规的规定进行审计。履行个人信息保护职责的部门有权

要求个人信息处理者委托专业机构进行审计。”该条明确规定了个人信息处理的审计制度。就自动

化个人信息处理而言，仅通过赋予个人以新型系列权利的方式难以周全保证治理实效。个人在行

使各项权利时，基于时间、精力、知识等限制，可能出现怠于行使或者行使不利等情形。因此，

我国立法中要求个人信息处理者采取系统化的审计措施有助于与个人数据和算法权利形成协同

效应。 

综观国际相关立法，欧盟和美国、加拿大等国家均在与算法问责制度相关的立法中明确规定

了对自动化决策处理进行稽核的算法审计制度。例如， 早颁布算法问责制相关立法的纽约自动

化决策工作组就通过发布指南、会议召集等方式在公共事业领域中积极推动算法审计实践。就较

为通行的算法审计实践而言，不仅审计过程中需要对算法应用的基础数据是否存有偏差进行定期

检查，以确保模型部署后的公平性，还需要对模型设计、如何使算法更具道德性和可解释性等方

面提出具体审计报告。
〔51〕 算法审计的重要目的在于算法对公民和社会造成不良影响之前就采取预

防和纠正措施。我国目前的算法行政实践中，由行政机关主动开展的算法审计鲜有报道。但由于

第三方科技企业既常成为政府委托购买服务的承担主体，又会成为日后相关领域的被监管主体，

因此对公共事业场景中的算法应用实行审计具有十分重要的政策意涵。 

从目前国际通行的治理实践来看，我国此次立法规定了自动化决策审计制度无疑具有重要意

义。但现有规则设计集中性地存在两点不足。首先，对于在何种情形下由个人信息处理者进行内

部审计，何种情形下需要启动外部审计未能予以规定。一方面可能对于个人信息处理者的合规指

引不清，另一方面可能使得审计制度流于形式而未能起到真正效果。建议立法者适当考虑应用场

景和优先等级，对公民基本权利可能产生实质性影响的行政领域规定强制性的算法审计制度，具

体的启动条件、认定标准和审计主体可以通过次级立法予以详细规定。其次，目前的条文中规定

算法审计的依据限定为符合法律、法规，而未采取国际上较为通行的“法律法规+道德伦理”的

审计模式。这可能使得我国规定的算法审计制度在审计内容上存在局限。智能社会中法律、法规

常常滞后于技术的发展和应用实践，若作为单一审计依据可能存在局限性。因此，建议立法机关

适当扩展算法审计的依据，及时吸收具有共识性和已在国际算法审计实践中被上升为正式规则的

伦理规范，为算法审计制度落到实处奠定良好的规则基础。 

四、结语 

自工业革命以来，每一次技术变革都引发了社会形态、社会结构以及社会治理方式的改变。

大数据、人工智能等当代信息科技迅猛发展，孕育并推动了数字社会的全面诞生，促进了数据驱

动型治理实践的出现。在大数据时代，政府因循社会架构的变革规律，通过平台化改造实现了数

                                                        
〔51〕 Algorithm Auditor, Government Jobs of the Future: What Will Government Work Look Like in 2025 and Beyond?, Deloitte (7 November 

2018), https://www2.deloitte.com/content/dam/insights/us/articles/4767_FoW-in-govt/DI_Algorithm-auditor.pdf.  
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字化转型，为算法行政奠定了底层基础架构。公共政策技术理性绩效评价模式、分布式信任和智

能社会信息权力的再分配致使专家意见逐步让位于数据和算法，客观上为算法自动化行政的应用

和普及奠定了制度基础。法律规范的可计算性和大数据技术的兴起使得海量数据被转换为特定的

高度数据密集型知识形式，算法规制作为一种新的社会秩序系统得以出现。算法行政虽然高效、

智能、动态、精准，但其可能对个体权利产生实质性影响，在决策透明度、问责度以及公正性层

面亦存在风险。因此，应当明确算法行政应当遵循的合法、透明、问责、公正等核心原则，实施

算法影响评估制度和算法审计制度，将算法行政实践切实纳入法治化发展路径。 
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