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摘  要：作为互联网大国，美国在规制跨境数据流动方面从一开始就确立了重数据自由

流动而轻政府监管的路径，并将之贯穿于历届政府的对外贸易政策，以及世界贸易组织框架

下的相关议题谈判和自由贸易协定谈判。这样的路径背后体现出美国国内法与国际法的紧密

联系、更加关注消费者权利保护等特点。对其他国家所采取的限制数据流动的措施，美国常

将之认定为“数据保护主义”，但这样的认定带有明显的“双重标准”。对于我国而言，除了

完善有关个人隐私保护的国内法，也应当通过政府间的磋商机制与美国展开双边层面的谈

判，厘清数据保护主义与数据保护之间的界限。从宏观层面上看，我国也应当推动国际社会

针对跨境数据流动形成多边国际法规范。 
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引言 

自人类开始贸易时，数据或信息就是人们交易的内容。比如古代人们通过信息交换以确定与

另一个部落之间的关系，商人也会将数据作为提升产品质量、效率以及价格的主要参考。但是近

年来，数据在全球贸易和投资中的作用已发生了根本性的改变。借由互联网的飞速发展，数据的

运用催生了很多新的部门和服务，包括云空间、人工智能和 App 等，由此产生了建立在跨境数据

流动基础上的数字经济，我们也正迈入数字全球化的时代。
〔1〕有学者甚至称数据已经成为当今全

球经济的“生命之血”。
〔2〕在过去十年间，跨境数据流动的体量增长超过了 45 倍。自 2015 年起，
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数据流动的价值已经超过了货物贸易的价值。
〔3〕数据流动也几乎推动了所有工业的发展。

〔4〕尽管

跨境数据有着如此大的重要性，但它也会对国家安全、个人隐私保护以及公平竞争产生一些负面

影响，因此各国针对数据流动都采取一些规制措施。在国际法层面，目前针对跨境数据流动也没

有一个多边的国际条约，多数时候都是由各国通过区域或双边自由贸易协定进行规定。这方面美

国、欧盟和中国的实践 有代表性，也会对未来跨境数据流动的国际法发展产生重要影响。
〔5〕 

互联网时代美国一直是全球互联网经济的领导者，包括亚马逊、苹果、脸书、谷歌、英特尔

和微软在内的重要互联网品牌都来自美国。为了推动互联网经济的发展，美国 早针对跨境数据

流动制定了相关的贸易政策，在国际法实践中，美国一直推行其较为自由化的规制路径。美国也

早对数据保护主义进行界定，但是美国在认定保护主义方面秉持着明显的“双重标准”，这就导

致我国所采取的一些互联网规制措施常常被看作数字贸易的障碍。本文将通过梳理美国有关跨境

数据流动的贸易政策发展，分析美国的国际法规制路径，并在此基础上分析美国路径的特点，以

及它对于我国的借鉴意义和我国的应对。 

一、有关跨境数据流动的贸易政策发展 

美国是世界上 早考虑在国际经贸协定中涉及跨境数据流动的国家，早在里根政府时期美国

就意识到跨境数据流动在投资中的重要性。1983 年里根政府发布了一份针对国际投资政策的声

明，指出美国将通过积极的国际投资政策致力于减少阻碍或扭曲投资流动的政府行为，并在国民

待遇和 惠国待遇原则的基础上推动建立一个有关投资的国际体系。为此，美国政府将在经济合

作与发展组织（Organization for Economic Co-operation and Development，OECD）内部推动“数据

保证”（data pledge）项目，确保发达国家不会对数据流动施加新的限制，并鼓励所有国家与美国

一起采取更加开放和宽松的跨境数据流动政策。
〔6〕考虑到当时计算机技术刚起步，而且多集中于

发达国家，也就不难理解美国政府要致力于在OECD框架下推动有关跨境数据流动的国际政策了。 

1997 年，克林顿政府制定了《全球电子商务框架》，确立了一套有关跨境数据流动治理的全

球准则。在这一份文件中，美国明确了政府在一系列与电子商务有关的重要问题上的立场，并且

为有关的国际谈判制定了路线图。文件还特别指出为了确保世界各国的不同政策不会阻碍数据的

跨境流动，美国将会与其主要贸易伙伴展开谈判，以构建解决隐私问题的产业发展方案，并就私

人数据处理形成客户满意的市场驱动机制。除了与欧盟国家和欧盟委员会进行相关政策讨论外，

                                                        
〔3〕 Supra note〔1〕. 

〔4〕 Daniel Castro and Alan Mcquinn, Cross-Border Data Flows Enable Growth in All Industries, http://www2.itif.org/2015-cross-border- 
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〔6〕 Ronald Regan, Statement on International Investment Policy, http://www.presidency.ucsb.edu/ws/index.php?pid=41814(last visited 
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美国也通过现有的双边论坛以及亚洲太平洋经济合作组织（Asia-Pacific Economic Cooperation，

APEC）等区域论坛与贸易伙伴进行对话。
〔7〕 

《全球电子商务框架》确立了美国规制跨境数据流动的基础，克林顿还要求商务部形成一套统

一的国际商事法律框架，以承认、推动和促进全球范围的电子交易，并且与国内私人部门合作以

确立国内网络隐私标准。同样，在美国的推动下，世界银行也与联合国贸易与发展会议（United 

Nations Conference on Trade and Development，UNCTAD）合作帮助发展中国家制定有效的且支持

其发展的电子商务政策。 

小布什总统时期，美国开始在其签署的自由贸易协定中涉及电子商务条款，但是这样的做法

也没有适应互联网的迅速发展。随着该行业在其他国家的崛起和发展，美国的互联网巨头感受到

了竞争的压力，也对其他国家所采取的限制跨境数据流动的措施感到焦虑。于是这些企业联合起

来开始向美国政府施压，要求政府限制相关规制措施。为此，谷歌还资助相关智库就世界上四十

多个国家的数据信息流动限制措施进行了研究。
〔8〕 

奥巴马总统时期，美国已经将数字贸易作为重点关注对象，并将影响美国互联网企业发展的

政策界定为保护主义。2016 年美国国会通过的《两党贸易优先权和责任法》确定了美国在货物和

服务的数字贸易以及跨境数据流动方面的主要谈判目标，主要包括：确保目前世界贸易组织（World 

Trade Organization，WTO）协定和双边及区域协定下的义务、规则、原则和承诺适用于服务贸易

和跨境数据流动；确保以电子方式传输的货物和服务在贸易规则和承诺下获得的待遇不低于以实

物形式交付的产品所享受的待遇，以及确保此类产品和服务的分类能完全涵盖现有的和新的贸易

类型，并能够使相关产品享受 自由的贸易待遇；确保政府不采取措施妨碍货物和服务数字贸易、

限制跨境数据流动或要求数据在本地存储或处理；如果政府出于合法政策目标采取限制性的国内

法措施，则此类措施应当是能对贸易带来 少限制、非歧视的和透明度的，而且是能促进开放的

市场环境的措施。
〔9〕 

这些政策目标成为美国进行有关贸易谈判的重要指引。考虑到 WTO 在推动相关议题方面进

展缓慢，美国重点通过双边或区域贸易协定实现其目标。这一时期，在奥巴马的积极推动下，《美

国−韩国自由贸易协定》和《跨太平洋伙伴关系协定》（Trans- Pacific Partnership Agreement，TPP）

中都包含了有关的电子商务条款。 

特朗普上台后采取了完全不同的贸易政策，比如退出 TPP，重新就《北美自由贸易协定》展

开谈判。这样的实践也招致不少学者和公众对于其执政政策的质疑。
〔10〕 不过新签署的《美国 − 墨

                                                        
〔7〕 The White House, The Framework for Global Electronic Commerce, https://clintonwhitehouse4.archives.gov/WH/New/Commerce/ 

index.html(last visited Apr.3, 2019). 

〔8〕 Supra note〔5〕, at 254-255. 

〔9〕 US Congress, Bipartisan Congressional Trade Priorities and Accountability Act, Chapter 27, http://uscode.house.gov/view.xhtml?path=/ 

prelim@title19/chapter27&edition=prelim(last visited Apr.3, 2019). 

〔10〕 Supra note〔5〕, at 257-258.  
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西哥 − 加拿大协定》（《美墨加协定》）表明在跨境数据流动方面，特朗普并没有太多偏离之前的

政策路径。 

除了联邦政府层面的相关措施，美国不少州也针对数字贸易和跨境数据流动制定了相应的法

律规定，特别是在欧盟通过《一般数据保护条例》后，加利福尼亚、阿拉巴马、亚利桑那、科罗

拉多、爱荷华、路易斯安那、内布拉斯加和弗吉尼亚等州都通过了或相应修订了本州的数据侵权

通知法。
〔11〕 

二、美国的相关国际缔约实践 

（一）WTO 框架下的尝试 

美国一直是 WTO 层面电子商务国际规则谈判 积极的推动者之一。2011 年，美国和欧盟已

经就电子商务问题联合提出了一些一般性的原则，这些原则以不影响现有的规则和承诺为前提，

旨在构建一个基本的和统一化的框架，推动各国政府以技术中立的方式规制电子商务，并将这样

的政策引入双边和多边协定谈判。这些基本原则包括：确保相关规制措施是透明的；促进网络开

放；确保数据能够自由流动；不施加数据本地化要求；确保无线电波的有效和非歧视使用；设立

独立的监管机构；简化审查流程；以及确保国际合作，特别是在化解数字政策差异和提升数字文

化方面的合作。2017 年同样在美国和欧盟的推动下，WTO 第十一届次部长会议通过了《关于电

子商务的联合声明》。在稍早的 2016 年美国已经就如何在 WTO 框架下开展电子商务有关的谈判

向 WTO 提交了建议。尽管在该份建议中，美国指出它并没有预设有关电子商务谈判的 佳方案，

也不主张 WTO 应当重点关注电子商务的哪些方面，建议的主要目的仅仅是为了推动成员方之间

建设性的讨论等。但是这一份建议与美国在《服务贸易协定》（TISA）和 TPP 中的主张十分相似。

在这份建议中，美国同样主张为跨境数据流动创造有利条件，允许企业和消费者以他们认为适当

的方式转移数据。而有不少国家通过国内立法限制信息的自由流动，使一些从事数字经营的企业

在竞争中处于劣势，因此适当的数字贸易规则应当限制此类措施来保护数据的自由流动，不过美

国同时也同意允许国家在合理情况下采取措施保障消费者的权利。
〔12〕 

第十一届部长会议结束后，美国贸易代表莱特希泽就表示美国将在电子商务等领域与其他具

有相似想法和共同意愿的成员方合作，打破 WTO 僵局，寻求新的开始。
〔13〕2018 年 4 月 12 日，

美国向 WTO 总理事会提交了对联合声明的新议案（JOB/GC/178），该文件提出了七项议题，信息

自由流动便是其中议题之一。在信息自由流动方面，美国主张允许消费者和企业对数据进行跨境

                                                        
〔11〕 See Jeewon Kim Serrato, US States Pass Data Protection Laws on the Heels of the GDPR, https://www.dataprotectionreport. 

com/2018/07/u-s-states-pass-data-protection-laws-on-the-heels-of-the-gdpr/(last visited Apr.3, 2019). 

〔12〕 WTO, Work Progress on Electronic Commerce:Non-paper from the US, JOB/GC/94, 4 July 2016. 

〔13〕 Office of the United States Trade Representative, USTR Robert Lighthizer Statement on the Conclusion of the WTO Ministerial 

Conference, https://ustr.gov/about-us/policy-offices/press-office/press-releases/2017/december/ustr-robert-lighthizer-statement(last visited Apr.3, 

2019). 



美国跨境数据流动的国际法规制路径与中国的因应 

83 

传输，成员方不应对此施加任意或歧视性限制。禁止数据本地化，确保企业无须在运营地设立或

购买数字基础设施，以及确保各成员方不得自己或要求网络服务提供者任意阻挡或过滤在线内容。 

此外，美国积极倡导在 TISA 谈判中纳入与电子商务有关的规制措施。美国也在其谈判提议

中主张信息应当在服务提供者的商业活动中跨境自由流动。成员方也不应要求服务提供者将数据

在本国存储或者处理作为允许服务提供者在本国进行提供服务或进行投资的前提。
〔14〕 

（二）美国与欧盟的相关安排 

1.  “安全港框架” 

欧盟在跨境数据流动规制方面同样有着悠久的历史传统。1995 年欧盟委员会就发布了《数据

保护指令》，确定了欧盟在数据保护方面的充分性（adequacy）保护原则，禁止将个人数据传输到

不符合欧盟隐私保护的充分性标准的非欧盟国家。考虑到美国在个人隐私方面采取不同的规制路

径，为了弥补两者之间的差异，并方便美国企业满足欧盟的充分性标准，美国商务部与欧盟委员

会协商制定了“安全港框架”（Safe Harbor Framework），并于 2000 年获得了欧盟的批准。从本质

上看，“安全港框架”实际上是美国针对欧盟所关注的个人信息跨境流动问题的回应
〔15〕，以确保

美国企业在与欧盟的商事交易活动中不会遭受欧盟及其成员国依据隐私法进行的干预。美国企业

可以自愿加入该框架，加入的企业会被视作满足了欧盟的充分性标准，因此欧盟成员国不再要求

数据传输需经事前批准，或者使企业自动获得相关许可。美国企业的合规审查也更加简单化，而

且相应成本也有所降低。在加入“安全港框架”时，美国企业需要满足框架协议的要求，也要就

此作出公开的声明。为了能持久享受“安全港框架”的优惠，美国企业每年需要向美国商务部书

面自证其同意遵守“安全港框架”规定的七项原则：通知原则、选择权原则、向前传输数据原则、

信息获取原则、信息安全原则、信息完整性原则和执行原则。
〔16〕 

从总体上看，“安全港框架”的执行机制主要在美国并依据美国法律实施，而且通常都依赖于

私人部门的自我规制，但是当企业未能遵守自我规制的要求，或者企业自身不具备加入“安全港

框架”的条件时，政府部门会依据联邦或州政府有关禁止不公平或欺骗性行为的法律规定介入。

美国联邦贸易委员会和美国交通部都曾致信欧盟委员会表示它们会对那些表面声称遵守框架协议

但实质上没有达到相关要求的企业采取执法行动。 

“安全港框架”在施行后，曾被看作是保障欧美跨境数据流动安全的重要保障。但是近年来美

国利用其自身的技术优势，以维护国家安全为名义对世界进行监控，2013 年的“棱镜门”事件使

得“安全港框架”形同虚设。
〔17〕2014 年，奥地利人 Maximilian Schrems 发现脸书在爱尔兰的分支

                                                        
〔14〕 Henry Gao, Digital or Trade? The Contrasting Approaches of China and the US to Digital Trade, 21 JOURNAL OF INTERNATIONAL 

ECONOMIC LAW 297, 302-303(2018). 

〔15〕 王孛：《美国与欧盟个人信息跨国流通安全港协议简论》，《知识经济》2008 年第 4 期，第 46-47 页。 

〔16〕 US Export.gov, U.S.-EU Harbor, https://2016.export.gov/safeharbor/eu/eg_main_018476.asp(last visited Apr.3, 2019). 

〔17〕 黄道丽、何治乐：《欧美数据跨境流动监管立法的“大数据现象”及中国策略》，《情报杂志》2017 年第 4 期，第 49 页。 
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机构将他的个人数据传输到脸书美国服务器，于是他向爱尔兰数据保护委员会提出申诉，但申诉

遭到了否决。此后 Maximilian Schrems 向高等法院起诉，由于该案涉及欧盟委员会“安全港框架”

的效力问题，而只有欧盟法院有权对欧盟法律的效力作出认定，因此爱尔兰高等法院提请欧盟法

院对相关法律问题作出初步裁决。2014 年 10 月，欧盟法院作出判决，认定“安全港框架”是无

效的，理由主要包括：第一，欧盟委员会怠于履行其职责。即使第三国通过的相应措施在文本上

能确保企业符合“安全港框架”的要求，欧盟委员会仍须考察相关措施在实践中是否能有效确保

第三国对于个人数据的保护能够在实质上与欧盟所提供的保护等同
〔18〕；第二，“安全港框架”只

适用于从欧盟获得个人数据的自认证的美国企业，而美国公共当局却不用遵守这些规则
〔19〕；第三，

根据“安全港框架”的规定，国家安全、公共利益或法律执法要求优先于框架中设定的原则，这

就导致当这些价值与“安全港框架”原则相冲突时，加入框架的企业必然会无视“安全港框架”
〔20〕；

第四，“安全港框架”并没有提供个人获取、修改、清楚其个人数据的救济。
〔21〕 

2.  “隐私盾框架”（Privacy Shield Framework） 

鉴于欧美在跨境数据流动方面存在着巨大的商业利益，“安全港框架”失效后，经过多轮对话

和磋商，美国与欧盟于 2016 年达成了“隐私盾框架”。该框架由美国商务部和欧盟委员会设计，

其主要目的仍然是确保当数据从欧盟转移到美国时能够符合欧盟的数据保护要求。与“安全港框

架”相似，“隐私盾框架”仍采用企业自愿接受的方式，也同样采纳了原框架中的七项隐私保护原

则，但是也在此基础上作出了系列修正，以为欧盟个人数据保护提供强有力的和更易执行的保护。

“隐私盾框架”的保护具体体现在以下几个方面。 

第一，赋予来自欧盟的个人更强有力的权利和更多的法律救济途径。比如个人可以直接针对

“隐私盾框架”的参与者提出诉请，而且参与者应当在 45 日内作出答复；如果个人将相关诉请提

交欧盟的数据保护机构，美国商务部应尽全力促进争端解决，并且应在 90 日内向欧盟机构作出答

复；美国联邦贸易委员会应当与欧盟数据保护机构紧密合作，确保“隐私盾框架”的执行；个人

也可以通过在美国法院起诉或者将案件交由有拘束力的仲裁的方式维护自己的权利。 

第二，更强有力的管理和监督。美国商务部承诺通过事前认证、事后跟踪、定期评估的方式

对“隐私盾框架”下的企业进行更有效的监管。同时，商务部也承诺加强与欧盟数据保护机构的

合作，主要包括建立专门的联络点、向数据保护机构提供与“隐私盾框架”有关的信息以提高透

明度、与执法机关交换信息、与联邦贸易委员会和其他利益相关者召开年度会议以讨论与“隐私

盾框架”的功能、实施、监管和执行等有关的事项。 
                                                        

〔18〕 European Court of Justice, Maximilian Schrems v. Data Protection Commissioner, Case C-362/14, Judgment of the Court, 6 October 

2015, paras.74-75, http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=EN&mode=req&dir=&occ= 

first&part=1&cid=125031(last visited Apr.3, 2019). 

〔19〕 Supra note〔18〕，at 82. 

〔20〕 Supra note〔18〕，at 86. 

〔21〕 Supra note〔18〕. 
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第三，更广泛的规制对象。“隐私盾框架”除了规制自愿申请加入该框架的企业外，也规定已

经退出框架的企业若要继续存储根据框架获得的个人数据，也须就该类数据的保护履行相关的框

架义务。此外，根据“向前转移责任原则”，如果框架下的企业将个人数据传输给第三方时，应当

通知并征得数据主体同意，同时也应与第三方签署协议，以确保个人数据被用于特定的用途，并

且提供至少同等水平的保护。框架下企业也应采取合理措施阻止第三方对个人数据从事任何未经

授权的行为。 

第四，行政权力受到更多限制。“隐私盾框架”要求美国政府作出书面声明，承诺政府机构维

护国家安全的行为将受到约束，具体包括政府若以国家安全为由访问有关个人数据，应当有明确

的条件限制，并不得破坏框架所设立的原则，相关数据也只能用于反恐和网络安全等特定目的。

框架也要求美国设立一个独立于国家安全机构的监察员机制，专门负责和处理个人提出的诉请和

咨询。
〔22〕 

不难看出，“隐私盾框架”仍然体现出欧美在个人跨境数据流动规制方面的相互妥协，但从内

容上看，它也更多地体现出欧盟在相关规则制定方面的影响力。
〔23〕 

3.  跨大西洋贸易和投资伙伴协定（TTIP）谈判 

2013 年 7 月欧盟和美国启动了 TTIP 谈判，双方旨在达成一个全面的且雄心勃勃的贸易协定。

由于启动谈判时美国尚未与欧盟就个人数据跨大西洋流动的保护达成一致，跨境数据流动一度在

TTIP 谈判中被搁置。
〔24〕即便如此，数据保护仍被看作是美欧之间 具争议的问题。

〔25〕在 TTIP 谈判

中，美国希望能够沿用《美国 − 韩国自由贸易协定》和 TPP 中的版本，但欧盟则表现得十分谨慎，

并继续倾向于要求其合作伙伴采用强化版的个人数据保护框架
〔26〕，比如目前的“隐私盾框架”，而

非采用一个默认的模板。也有学者认为 TTIP 将是美国和欧盟跨境数据流动政策融合的契机
〔27〕，但

是美国总统特朗普上台后，TTIP 谈判进展缓慢，欧盟委员会也认为 TTIP 谈判已经陷入僵局。
〔28〕 

（三）相关的自由贸易协定实践 

多哈回合谈判后，在多边层面推动《服务贸易总协定》（GATS）项下贸易自由化谈判步伐停

                                                        
〔22〕 刘耀华、石月：《欧美“隐私盾”协议及对我国网络数据保护的启示》，《现代电信科技》2016 年第 5 期，第 12-16 页；刘碧

琦，《美欧“隐私盾协议”评析》，《国际法研究》2016 年第 6 期，第 35-47 页。 

〔23〕 许多奇：《个人数据跨境流动规制的国际格局及中国应对》，《法学论坛》2018 年第 3 期，第 132 页。 

〔24〕 Laura Puccio, EU-US Negotiations on TTIP:A Survey of Current Issues, EUROPEAN PARLIAMENTARY RESEARCH SERVICE, July 

2016, at 20.  

〔25〕 Mira Burri, The Governance of Data and Data Flows in Trade Agreements:the Pitfalls of Legal Adaption, 1 UC DAVIS LAW REVIEW 65, 

120(2017).  

〔26〕 Gaël Le Roux, TTIP Negotiations, Policy Convergence, and the Transatlantic Digital Economy, 4 BUSINESS AND POLITICS 709, 

731-732(2017).  

〔27〕 Supra note〔26〕. 

〔28〕  Quentin Ariès and James McAuley, Europeans are skeptical of trade truce with Trump, https:// www.washingtonpost.com/ 

world/europe/europeans-are-skeptical-of-trade-truce-with-trump/2018/07/26/316d68de-9054-11e8-ae59-01880eac5f1d_story.html?noredirect=on

&utm_term=.50c824622b8e(last visited Apr.3, 2019). 
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滞，促使不少国家通过自由贸易协定等方式在双边或复边层面对数字产品贸易进行规制。2010 年

美国与约旦签署的自由贸易协定已经开始涉及电子商务，但是只简单规定了缔约方不能针对电子

传输课以关税或施加不必要的限制。
〔29〕自 2004 年起，美国在其自由贸易协定中引入了更加全面

的电子商务条款：一方面，将与电子商务有关的内容单独作为一章进行规定；另一方面，相关规

定也从 初的禁止性规定，向要求缔约方采取积极措施推动电子商务发展。 

美国与韩国于 2007 年签署的自由贸易协定在跨境数据流动方面包含了比较详细的内容。该协

定在第 15 章“电子商务”第 8 条“跨境信息流动”部分规定缔约双方意识到信息自由流动在促进

贸易方面的重要性，以及保护个人信息的重要性，缔约双方应尽力（shall endeavor）避免对电子

信息的跨境流动施加或维持不必要的障碍。针对第 13 章“金融服务”的附录 B 也规定缔约一方

应允许来自缔约另一方的金融机构出于信息处理的需要将电子或其他形式的信息传入或传出本国

境内，不过同时要求这种信息处理是该金融机构日常业务所必需的。 

相比较《美国 − 韩国自由贸易协定》，TPP 和如今的《全面与进步跨太平洋伙伴关系协定》

（CPTPP）在规制跨境数据流动方面更进一步，设定了对成员方有约束力的义务。TPP 协定是

第一个针对数字贸易中的政策问题进行全面规定的贸易协定。
〔30〕相关规定主要集中于第 14 章

“电子商务”。第 14.2 条第 1 款明确了 TPP 协定成员国制定有关规则的主要目的，即针对电子

商务设定制度框架，以保障消费者对电子商务的信心，并避免对电子商务的使用和发展造成不

必要的壁垒。特别的，针对跨境数据流动，第 14.11 条“以电子方式进行的跨境信息传输”允

许缔约一方可以对以电子方式进行的信息传输进行监管，同时缔约方应当允许协定所涵盖的人

出于进行商业活动的目的，以电子方式进行跨境信息传输活动。该条同样允许缔约方为了实现

合理的公共政策目标而采取或维持不符措施，但不符措施需要满足两个条件：该措施的实施并

未构成任意或不合理的歧视或构成对贸易的变相限制，以及对信息传输所施加的限制并未超过

为实现合法目标所必需的限度。第 14.13 条“计算设备的位置”禁止缔约方采取一些计算设备

本地化的措施，包括要求使用位于缔约方境内的计算设备或将计算设备置于其境内，但该条同

样包含了与第 14.11 条相同的例外规定。根据第 14.1 条“定义”条款的规定，第 14 章所涵盖

的人并不包括缔约方的金融机构或缔约方的跨境金融服务提供者，这也就意味着金融机构或跨

境金融服务的提供者可以不受第 14.11 条和第 14.13 条的约束。与此同时，第 14.8 条“个人信

息保护”也确定了保护个人信息的法律框架，要求缔约方建立或维持保护电子商务使用者个人

信息的法律制度。 

2018 年 10 月，美国与墨西哥和加拿大达成了号称《北美自由贸易协定》2.0 版的《美国 − 墨

西哥 − 加拿大协定》（《美墨加协定》）。相比较 TPP，《美墨加协定》在数字贸易方面主要作出了四

                                                        
〔29〕Article 7 of the Agreement between USA and the Hashemite Kingdom of Jordan on the Establishment of a Free Trade Area.  

〔30〕 Neha Mishra, The Role of the Trans-Pacific Partnership Agreement In the Internet Ecosystem:Uneasy Liaison or Synergistic Alliance?, 

20 JOURNAL OF INTERNATIONAL ECONOMIC LAW 31, 32(2017).  
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个方面的改变：第一，将《跨太平洋伙伴关系协定》中包含的电子商务章节改为“数字贸易”（digital 

trade）章节。数字贸易的兴起源于数字经济，其早期的表现形式主要为电子商务，是全球化和数

字经济发展到一定阶段的产物，也可以视为一种对跨境电子商务的数字化拓展。第二，《美墨加

协定》进一步扩大了它的涵盖范围。除了涉及个人信息外，《美墨加协定》也对政府信息和交互

计算机服务进行了规定。第三，在相关规定方面，《美墨加协定》的内容更具操作性。相比较 TPP，

《美墨加协定》明确提及了 APEC 的相关原则和指南文件，为缔约方采取或维持相关的政策提供

更加明确的指引。第四，《美墨加协定》更加注重维持自由数字贸易与政府出于公共利益或合法

政策目标而进行规制之间的平衡。一方面，《美墨加协定》新增第 19.12 条“计算机设施的本地

化”，规定缔约方不能以要求条约所涵盖的人使用当地计算机设备或将计算机设备安置于东道国

境内作为允许当事人进行商业活动的前提。另一方面，《美墨加协定》也考虑到了维护缔约方的

网络安全。它要求缔约方要加强应对网络安全事件的能力建设，鼓励缔约方加强现有的合作，分

享 佳实践经验。 

三、美国路径的特点与评价 

出于保护本国互联网企业的需要，美国近年来一直将数字贸易和跨境数据流动作为 WTO 框

架下和自由贸易协定中谈判的重要事项。但是多哈回合谈判破裂后，在 WTO 体制下推动相关议

题讨论步履维艰。美国仍主要通过区域或双边自由贸易协定推行其贸易政策目标，这就导致目前

有关跨境数据流动的国际法规则仍然有明显的“双边主义”色彩，难有统一的路径。与欧盟等国

的政策不同，美国在规制跨境数据流动方面体现出以下三方面的特点。 

第一，美国在国际法上的实践与国内法的规定密切相连。在电子商务发展的早期，为了鼓励

本国互联网企业发展，美国一直采取较为宽松的规制措施。不少直接涉及互联网的法规都秉承其

《宪法》第一修正案确立的言论自由原则，在互联网企业的责任方面作出了很多豁免的规定。比如

1996 年制定的《通信规范法》第 230 节规定交互式计算机服务提供商免受因第三方言论而产生的

法律索赔。1996 年的《通讯法》更是明确了美国的政策是保护互联网和计算机交互服务市场的活

力和自由，使其不受联邦和州法律的约束。1998 年颁布的《千禧年数字版权法》第 512 条规定如

果用户上传了有版权问题的内容，互联网公司可以快速删除这些内容而无须承担侵权责任。这些

法律缩减了互联网企业的责任范围，推动了互联网的蓬勃发展。因此也就不难理解美国在国际法

实践方面也一直持比较自由的立场。不过随着互联网和数字经济的发展，美国也逐渐意识到自由

放任的监管态度也容易导致互联网企业的垄断和权力滥用，比如限制消费者在计算机软件方面的

自由选择权。2000 年，美国哥伦比亚联邦法院杰克逊法官曾认定微软在操作系统市场上非法利用

自己的垄断力量，从而违反了《谢尔曼法》，尽管该判决被哥伦比亚联邦上诉法院驳回，但微软

终通过支付巨额和解费用的方式与案件当事人达成了和解。近年来互联网企业的垄断也受到越来
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越多的社会关注，公众担忧互联网的垄断也会阻碍创新
〔31〕，有学者借此提出了网络中立（Internet 

Neutrality）的原则，主张政府对网络的规制要确保互联网企业不会阻止 终用户获得 佳的产品

和应用，以创造一种公平的且不断演进的竞争环境。
〔32〕2005 年，美国联邦通信委员会通过的政策

陈述明确采纳了这一原则。
〔33〕2015 年 2 月，在奥巴马的支持下，美国联邦通信委员会投票通过了

强有力的网络中立原则以支持互联网的开放与免费。
〔34〕这些原则也体现在了美国所签署的 TPP 协

定和《美墨加协定》中。如《美墨加协定》第 19.10 条“为数字贸易目的而接入和使用互联网的

原则”允许消费者依据自己的选择使用相关服务和应用。 

第二，在对待个人数据方面，不同于欧盟将个人信息保护和隐私权看作人权和消费者权利，

美国认为保护隐私权主要是保护消费者的权利。
〔35〕欧盟相关立法和政策的主要目的是加强对数据

权利的保护，在个人数据保护方面维持比较高的门槛，而美国则原则上鼓励对个人数据进行商业

使用，在特定条件下才加以规制。美国国内各州有关个人信息保护的立法多数也只关注消费者权

利保护。如加利福尼亚州于 2018 年 1 月制定的 2018《消费者隐私保护法》，扩大了消费者的隐私

权，并要求企业承担更多的披露义务。
〔36〕该法将“个人信息”定义为“直接或间接地识别、关系

到、能够关联到或合理联结到特定的消费者或家庭的信息”。
〔37〕实践中，欧盟针对个人隐私的保

护作出了全面的立法安排，建立了独立的政府数据保护机构，要求数据库向这些机构登记，在某

些情况下，还要求个人数据的处理需要经过事先批准。然而美国并没有针对个人数据的流动与保

护进行单独立法，相关的规定散见于各行业的法律法规中，而且也更多依赖于企业的自我监管，

比如要求美国企业通过自我申请与认证的方式加入美国与欧盟就个人数据跨大西洋流动作出的相

关隐私保护安排。美国的相关主张也在 APEC 的《APEC 隐私保护框架》中得以体现。《APEC 隐

私保护框架》九项原则中的“可担责性原则”就要求个人信息的控制者应当就遵守依据隐私保护

                                                        
〔31〕 The Economist Briefing, Internet Monopolies:Everybody Wants to Rule the World, THE ECONOMIST, 27th November 2014;Charles 

Arthur, Internet Regulation:Is It Time to Rein in the Tech Giant?, THE GUARDIAN, 2 July 2017;George Soros, Internet monopolies have become a 

public menace, BOSTON GLOBE, 14 February 2018;Vince Cable, The Tech Titans Must Have Their Monopoly Broken-and This is How We Do It, 

THE GUARDIAN, 20 April 2018.  

〔32〕 Tim Wu, Network Neutrality, Broadband Discrimination, 2 JOURNAL OF TELECOMMUNICATIONS AND HIGH TECHNOLOGY LAW 

141(2003).  

〔33〕  Federal Communications Commission, FCC Adopts Policy Statement:New Principles Preserve and Promote the Open and 

Interconnected Nature of Public Internet, 5 August 2005.  

〔34〕 Obama White House, Net Neutrality:President Obama’s Plan for a Free and Open Internet, https://obamawhitehouse.archives. 

gov/net-neutrality(last visited Apr.3, 2019). 但是在特朗普上台后，美国联邦通信委员会又通过投票的方式推翻了这一原则。Jeffery Cook 

and Stephanie Ebbs，FCC Looks to Repeal Obama-era Net Neutrality Rule，https://abcnews.go.com/US/fcc-repeal-obama-era-net-neutrality- 

rules/story？id=51309157（last visited Apr.3，2019）. 

〔35〕 Supra note〔5〕, at 256.  

〔36〕 Spencer Persson, California passes major legislation, expanding consumer privacy rights and legal exposure for US and global companies, 

https://www.dataprotectionreport.com/2018/06/california-passes-major-privacy-legislation-expanding-consumer-privacy-rights/(last visited Apr.3,   2019). 

〔37〕 Article 1798.140, California Consumer Privacy Act of 2018, https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=2017 

20180AB375(last visited Apr.3, 2019). 
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框架制定的政策承担责任。在将个人信息传输给另外一个人或组织时，个人信息的控制者应当征

得个人的同意或者尽责地采取适当措施确保第三方也能够同样按照框架原则保护这些信息。
〔38〕 

第三，美国更加看重数据自由流动，以及由此带来的经济效益。因此在对外政策上，美国只

关注市场开放度以及各国所采取的限制政策。这一点在美国定义数据保护主义方面体现得十分明

显。2013 年美国联邦贸易委员会在一份文件中将数据保护主义界定为对数字贸易设置障碍或阻碍

数字贸易，包括数据审查、信息过滤、本地化措施以及保护隐私权的法规等。
〔39〕特别地，美国认

为目前各国在隐私权保护方面采取不同的立法，导致这些国内立法之间缺乏互操作性

（interoperability），从而大幅增加了企业的成本，也带来了很大的不确定性。
〔40〕但是美国这样的界

定却没有考虑各国的隐私保护立法和数据本地化要求多是基于维护公共利益、公共道德和国家安

全等考虑而作出的。美国的立场在新签订的《美墨加协定》中体现得 为明显。在数据本地化方

面，它设置了更加严格的要求。
〔41〕《美墨加协定》并没有保留 TPP 中规定的允许缔约方为实现合

理公共政策目标而采取或维持不符措施，而仅规定缔约方不能以要求条约所涵盖的人使用当地计

算机设备或将计算机设备安置于东道国境内作为允许当事人进行商业活动的前提。 

然而，美国在跨境数据流动的国际法实践方面也带有明显的“双重标准”。特别是在数据保

护主义的认定方面，它批评其他国家所采取的数据本地化措施，将其他国家的相关政策看作数

据保护主义，却没有意识到自身也在采取相同或者相似的措施或实践。
〔42〕比如越来越多的美国

民众意识到社交媒体平台有时会传播错误信息，不少平台也启动了自我审查的机制。美国政府

也在考虑措施限制某些网络信息的访问。也有议员给谷歌和脸书等网络平台施压，要求它们更

多地投入打击虚假信息和阻止外国的煽动。
〔43〕此外，虽然美国政府表面上强调它不会使用网络

监控窃取商业信息，但是 2015 年维基揭秘爆出美国政府对日本的企业和决策者采取了窃听行动，

以提前获知日本政府在贸易谈判中的立场。事件爆发后，当时的美国总统奥巴马还专门给日本首

相打电话道歉。
〔44〕 

从本质上看，美国在数据保护主义方面的“双重标准”体现出美国在数字经济下不同政策需

求之间的“纠结”：一方面，它希望推动数据的自由流动，建立一个几乎没有障碍的充满活力的全

                                                        
〔38〕 APEC, APEC Privacy Framework, https://www.apec.org/-/media/APEC/Publications/2005/12/APEC-Privacy-Framework/05_ ecsg_ 

privacyframewk.pdf(last visited Apr.3, 2019). 

〔39〕 United States International Trade Commission, DIGITAL TRADE IN THE U.S. AND GLOBAL ECONOMIES, INVESTIGATION 

NO.332-531(2013).  

〔40〕 Supra note〔39〕. 

〔41〕 Jacqueline Yin, Cross-Border Data Continues to Flow under the USMCA, Disruptive Competition Project, http://www.project- 

disco.org/21st-century-trade/100518-cross-border-data-under-the-usmca/#.W8LkMvmsex8(last visited Apr.3, 2019). 

〔42〕 Susan Ariel Aaronson, What Are We Talking about When We Talk about Digital Protectionism?, 8 WORLD TRADE REVIEW 1, 17(2018). 

〔43〕 Supra note〔42〕,  at 18. 

〔44〕 中新网：《美国监控日本拜登传话“灭火” 安倍姿态尴尬》，http://www.chinanews.com/gj/2015/08-06/7450173.shtml， 后访

问时间：2019 年 4 月 3 日。 
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球互联网体系；另一方面，美国又不得不面对中国、印度和印度尼西亚等国家互联网企业崛起对

美国互联网主导地位的影响。这就可以理解为什么美国比世界上其他国家都更多地将数字保护主

义作为其贸易和国家安全战略的组成部分了。
〔45〕 

四、中国的对策 

随着互联网和数字贸易的重要性日益凸显，电子商务和跨境数据流动已经成为国际贸易关系

中的重要问题。作为互联网大国，美国积极主张将电子商务纳入 WTO 框架下进行讨论，并在其

签署的自由贸易协定中对跨境数据流动作出规定。我国近年来也积极参与 WTO 相关议题的讨论，

也在多边层面推动各国合作。2016 年，杭州峰会上 20 国集团通过了《二十国集团数字经济发展

与合作倡议》，其中重申了各国要促进经济增长、信任和安全的信息流动，确认言论自由以及信息、

思想、知识的自由流动对数字经济至关重要、对发展大有裨益；确认必须尊重知识产权，尊重用

于保护隐私和个人数据的可适用框架。
〔46〕但与美国注重数据自由流动带来的经济效益而采取相对

宽松的立法不同，我国更关注国家和社会公共利益的维护。但是我国为此所采取的一些管控措施

常常会被美国曲解为数据保护主义措施，比如美国贸易代表在 2018 年国家贸易政策评估中就将我

国针对跨境数据流动所采取的限制措施看作数字贸易的重要障碍。
〔47〕实际上在目前针对数字贸易

和跨境数据流动缺乏统一的多边国际规则的情况下，很难对数据保护主义有一个准确的界定，而

且如前文所述，美国在数据保护主义的界定上一直持有“双重标准”。 

美国和中国在跨境数据流动立法规制方面的不同路径根本上在于两国对数字贸易有着不同的

关注点。美国更关注数字贸易的数字性，因为不少美国企业已经实现了公司经营的完全数字化。

所以在认识到 WTO 法律制度在规制数字贸易方面的不足后，美国更关注各国针对数字贸易和跨

境数据流动采取的限制性措施；而中国倾向于重视数字贸易的贸易属性，更关注与贸易有关的关

税等问题，特别是与网购和线下派送有关的货物贸易的便利化问题。
〔48〕 

考虑中美双方的不同立场，并结合我国关于跨境数据流动的法律实践，针对美国的政策，特

别是美国对中国数字贸易壁垒的不当指责，本文认为我们可以从以下几个方面作出应对。 

首先，构建完善的个人数据保护的国内法律制度。尽管我国对互联网硬件和相关设施，以及

通过互联网传播的内容都制定了相关法律规定，但是相关立法仍重点关注国家利益和社会公共利

益的维护，在个人数据保护方面仍存在立法缺位的现象，这使得个人数据，特别是一些隐私数据

                                                        
〔45〕 Susan Ariel Aaronson, Digital Protectionism? Or Label the U.S. Government Uses to Criticize Policy It Doesn’t Like? https://www.cfr. 

org/blog/digital-protectionism-or-label-us-government-uses-criticize-policy-it-doesnt(last visited Apr.3, 2019). 

〔46〕 中国网信网：《二十国集团数字经济发展与合作倡议》，http://www.cac.gov.cn/2016-09/29/c_1119648520.htm， 后访问时间：

2019 年 4 月 3 日。 

〔47〕 USTR, 2018 Fact Sheet:Key Barriers to Digital Trade, https://ustr.gov/about-us/policy-offices/press-office/fact-sheets/2018/march/ 

2018-fact-sheet-key-barriers-digital(last visited Apr.3, 2019). 

〔48〕 Supra note〔14〕，at 320-321. 



美国跨境数据流动的国际法规制路径与中国的因应 

91 

无法受到法律的全面保护，现实中也存在不少有关个人信息被非法转移出境的情况。
〔49〕值得关注

的是全国人大将《中华人民共和国个人信息保护法》列入了《十三届全国人大常委会立法规划》

中
〔50〕，并在任期内拟提请审议，不过一项立法从草案到 终公布仍需要一些时间。除了通过基本

的立法规范实现国家利益与个人隐私的均衡保护外，我国也应建立数据的分类保护制度，针对涉

及国家安全的数据、个人数据和商业数据采取不同的管理方法，允许商业数据的跨境流动。
〔51〕相

关研究表明严苛的跨境数据流动限制也会对我国经济发展产生不利影响。
〔52〕 

其次，中美之间可以考虑建立跨境数据流动规制方面的政府间沟通与对话机制。通过有效的

对话机制，中美双方可以就共同关心的问题展开讨论，在求同存异的基础上形成相关解决方案，

从而避免相关摩擦。这样的做法在实践中也有例可寻。比如欧盟在个人数据保护方面采取更为严

格的标准，这样的做法与中美的路径都有不同，但是并不妨碍欧盟与美国就个人隐私保护达成相

关的“安全港框架”和“隐私盾框架”。欧盟虽多次表示数据保护是欧盟的一项基本权利，也不能

作为谈判的筹码，但自 2017 年 1 月起，欧盟与日本就针对商业经营中跨境数据流动的便利化问题

进行对话。在与欧盟进行经济合作伙伴协定谈判时，日本也要求欧盟就数据保护和数据保护主义

之间的关系作出澄清。
〔53〕 

中美之间已经建立的政府间经济对话机制，特别是中美商贸联委会，也已经就数据流动问题

展开过磋商。如第 27 届中美商贸联委会联合成果清单指出：“中美双方确认各自国家在商业领域

的通用信息通信技术安全相关的措施，不会采取不必要的歧视性做法或不必要地限制贸易或信息

有序流动的做法。”
〔54〕虽然特朗普上台后，中美之间的经济对话受到影响，不过我国一直对两国

经贸合作交流持开放态度。
〔55〕针对美国在数据保护主义方面的“双重标准”，我国可以借鉴日本

在与欧盟进行经济合作伙伴协定谈判时的做法，要求美国进一步澄清数据保护和数据保护主义之

间的关系，以避免美国以数据保护主义之名对中国的数字贸易进行不当限制。 

后，我国应积极参与相关国际规则的制定。在目前进行的 WTO 相关议题谈判和我国的自

                                                        
〔49〕 2015 年，科技部针对深圳华大基因科技服务有限公司开出行政处罚决定书，指出该公司未经许可将部分人类遗传资源信息从

网上传递出境。科技部，《行政处罚决定书》（国科罚〔2015〕 2 号），http://www.most.gov.cn/bszn/new/rlyc/xzcf/201810/t20181011_142043.htm，

后访问时间：2019 年 4 月 3 日。 

〔50〕 全国人大：《十三届全国人大常委会立法规划》，http://www.npc.gov.cn/npc/xinwen/2018-09/10/content_2061041.htm， 后访问

时间：2019 年 4 月 3 日。 

〔51〕 许多奇：《个人数据跨境流动规制的国际格局及中国应对》，《法学论坛》2018 年第 3 期，第 136 页。 

〔52〕 Bert Verschelde, The Impact of Data Localization on China’s Economy, http://www.ecipe.org/app/uploads/2014/12/ECIPE_bulletin 

714_dataloc_china.pdf(last visited Apr.3, 2019). 

〔53〕 Inside US Trade, Japan urges EU to develop data flow provisions despite political agreement on FTA, https://insidetrade.com/daily- 

news/japan-urges-eu-develop-data-flow-provisions-despite-political-agreement-fta(last visited Apr.3, 2019). 

〔54〕  商务部美洲大洋洲司：《第 27 届中美商贸联委会联合成果清单》，http://mds.mofcom.gov.cn/article/ghlt/201701/2017010 

2497565.shtml， 后访问时间：2019 年 4 月 3 日。 

〔55〕 李靖云：《媒体谈刘鹤访美：重启中美战略经济对话对双方都有利》，《21 世纪经济报道》2018 年 2 月 28 日。 
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贸协定谈判中，我国一直对电子商务和数字贸易议题持比较谨慎的态度。
〔56〕即便我国在 2016 年

11 月向 WTO 提交了关于电子商务议题讨论的建议，我国仍然主要考虑对现有的多边贸易制度适

用的进一步澄清和完善。
〔57〕在具体谈判步骤上，我国也主张以循序渐进的方式推动，先关注互联

网跨境货物贸易，以及与互联网跨境货物贸易直接相关的支付和物流等服务。
〔58〕不过除关注数字

货物贸易外，我国也应该关注数字服务贸易。电子商务所涉及的不仅包括有形的货物，也包括无

形的数字产品和以数字方式传输的贸易。数字经济使之前无法交易的服务也成为交易对象。如医

疗和教育服务的交易之前难以跨越国界，但今天通过远程医疗和在线课程等形式，它们却成为标

准的数字服务跨境贸易的表现形式。不难看出，随着数字贸易的发展，货物贸易与服务贸易的界

限正变得越来越模糊。
〔59〕因此除了关注传统的货物贸易话题外，我国也应该积极就跨境数据流动

和数据本地化等数字贸易和投资的新议题与其他国家展开探讨，这也符合中共中央提出的加快提

升我国对网络空间国际话语权和规则制定权的倡议。
〔60〕具体而言，我国可以利用目前正在进行的

《区域全面经济伙伴关系协定》（RCEP）谈判和双边贸易协定谈判，凝聚与发展中国家在跨境数据

流动方面的共识，并在此基础上推动 WTO 框架下的议题讨论，努力实现发达国家与发展中国家

之间的利益平衡。
〔61〕 

五、结论 

从一定程度上看，美国与我国的不同路径代表了发达国家与发展中国家在跨境数据流动规制

方面的不同态度。虽然这些立场能够充分反映不同类型国家的实际情况，但是我们仍应看到它们

对于国际法制的负面的影响，不利于形成一个多边的和统一的法律制度。目前这样的“碎片化”

的安排，不仅容易引发国家间的贸易摩擦，也增加了数字贸易参与者的成本。因此从长远角度看，

针对跨境数据流动形成一个多边的国际法律规则势在必行。但是考虑到目前欧盟、美国和中国这

三个 重要的国家或组织的不同规制路径，以及印度、加勒比海地区国家和撒哈拉以南非洲国家

对电子商务议题并不太感兴趣的现实
〔62〕，可以先考虑由中国与美国和欧盟等互联网产业和政策比

                                                        
〔56〕 Supra note〔15〕,  at 316-321. 

〔57〕 WTO, Work Programme on Electronic Commerce Aiming at the 11th Ministerial Conference, Communication from the People’s 

Republic of China and Pakistan, https://docs.wto.org/dol2fe/Pages/SS/directdoc.aspx?filename=q:/WT/MIN17/34.pdf(last visited Apr.3, 2019). 

〔58〕 WTO, Work Programme on Electronic Commerce Aiming at the 11th Ministerial Conference, Communication from the People’s 

Republic of China and Pakistan, https://docs.wto.org/dol2fe/Pages/SS/directdoc.aspx?filename=q:/Jobs/GC/110R1.pdf(last visited Apr.3, 2019). 

〔59〕 United Nations ESCAP, ASIA-PACIFIC TRADE AND INVESTMENT REPORT 2016: RECENT TRENDS AND DEVELOPMENTS, 

105-106(2016).  

〔60〕 习近平：《加快推进网络信息技术自主创新 朝着建设网络强国目标不懈努力》，http://www.xinhuanet.com/politics/2016-10/09/ 

c_1119682204.htm， 后访问时间：2019 年 4 月 3 日。 

〔61〕 石静霞、张舵：《积极参与制定跨境数据流动规则（新知新觉）》，《人民日报》2018 年 6 月 5 日。 

〔62〕 Mark Wu，Digital Trade-Related Provisions in Regional Trade Agreements：Existing Models and Lessons from the Multilateral Trade 

System，11 INTERNATIONAL CENTRE FOR TRADE AND SUSTAINABLE DEVELOPMENT 25(2017).  
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较成熟的国家或经济体就跨境数据流动达成一个复边协定，再由其他国家以选择加入的方式扩大

复边协定的影响，通过上文提到的共识构建机制凝聚发达国家和发展中国家的共识，进而形成一

个多边规则体制。 

 

The International Law Regulation Path of Cross-border Data Flows by 
the United States and China’s Countermeasures 

ZHANG Sheng 
 

Abstract: As a big Internet country, the United States has established a path by focusing on 

free data flow with little government supervision from the very beginning in regulating 

cross-border data flows. Such path has been used throughout the foreign trade policies of the 

successive governments, and the negotiations of related issues under the framework of the World 

Trade Organization and free trade agreements. It reflects the close interrelationship between 

domestic law and international law, and the protection of consumer rights. The measures taken by 

other countries to restrict data flow are often recognized by the United States as “data 

protectionism”, yet such a determination bears a clear ‘double standard’. For China, in addition to 

perfecting the domestic law on personal privacy protection, it should also conduct bilateral-level 

negotiations with the United States through an intergovernmental consultation mechanism to 

clarify the line between data protectionism and data protection. From a macro perspective, China 

should also promote the formation of multilateral international law norms for cross-border data 

flows by the international community. 
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